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A Net als in 2020 beoordeelt bijna driekwart van de Nederlanders hun kennis over digitale en online veiligheid minimaal als redelijk
(72%). Men is over het algemeen ook redelijk goed bekend met verschillende vormen van cybercrime. De meeste Nederlanders
schatten voorgelegde begrippen van cybercriminaliteit (die zij zelf zeggen te kennen) juist in. Cryptojacking en social engineering
zijn het minst goed bekend. Ouderen (65+) schatten hun eigen kennis relatief laag in en zijn ook minder goed bekend met
verschillende vormen van cybercrime.

A Een derde (33%) van de Nederlandse volwassenen heeft zelf ooit weleens te maken gehad met een poging tot phishing *. Daarna is
malware de meest voorkomende vorm van cybercriminaliteit, 17 procent maakte dat zelf mee. In 2020 zag de top 2 er hetzelfde u it.
Dit zijn ook de vormen waarvan men het vaakst verwacht er slachtoffer van te kunnen worden. Phishing is de vorm van

cybercriminaliteit die men het meest waarschijnlijk acht te overkomen (57% zeker/waarschijnlijk). Ook van malware denkt meer
dan de helft van de Nederlanders dat het waarschijnlijk is dat ze er slachtoffer van worden.

A In het onderzoek is een voorbeeld phishingmail voorgelegd. Negen op de tien Nederlanders zegt deze te verwijderen en wisten
(vrij) zeker dat  het om een phishingmail ging. Toch doen veel Nederlanders (ook) iets anders, een deel zoekt of vraagt eerst naar
informatie bij bekenden of online. Een klein aandeel doet iets met de mail dat hen kan schaden, zoals de link kopiéren. Het
onderwerp, de tekst in de mail en de afzender beinvioeden meer dan de helft van de mensen bij hun keuze. Men herkent phishing
per sms of Whatsapp vooral als er om bepaalde gegevens wordt gevraagd.

* Het aandeel dat een  phishing mail ontvangt is een stuk hoger: in 2021 ontving 66% van de Nederlanders een phishing mail in de thuissituatie.
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Zorgen over online veiligheid in thuissituatie zijn toegenomen ten opzichte van 2020

A Zes op tien Nederlanders maken zich enige zorgen over de eigen online veiligheid in hun thuissituatie. Dit is hoger dan in 20 20
(46%). Twaalf procent geeft zelf ook aan dat deze zorgen zijn toegenomen sinds de coronacrisis. Men maakt zich met name
zorgen over criminelen die hun gegevens willen stelen.

A Mensen die zich online veilig zeggen te voelen, noemen vaak als reden dat men altijd hun apparaten update, dat ze hun algehele

beveiliging goed op orde hebben, dat ze regelmatig virusscans doen, of dat ze oplettend zijn voor valse websites(links).
A De mate van zorgen over de eigen online veiligheid neemt toe naarmate men ouder is. Ook voelen hoger opgeleiden zich online
veiliger dan lager opgeleiden. Lager opgeleiden maken zich naar verhouding vaak zorgen omdat ze denken te weinig te weten over

digitale veiligheid.

A Zorgen om een cyberaanval  zijn het afgelopen jaar niet toegenomen. Negen procent van de Nederlanders maak zich (zeer) grote
zorgen over een cyberaanval in de thuissituatie. Nederlanders jonger dan 40 jaar maken zich minder vaak zorgen over
cyberaanvallen dan  ouderen.
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Samenvatting | online gedrag
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van de Nederlanders geeft zichzelf een 8 of hoger. De meerderheid (59%) beoordeelt het eigen gedrag met een 6 of een 7. Een
kleine groep (15%) geeft  zichzelf een 5 of lager, ditis hoger dan in 2020

Veel Nederlanders ervaren nog barriéres als het gaat om veilig online gedrag

A Het merendeel van Nederlanders neemt maatregelen om veilig online te kunnen zijn. Zo is driekwart alert op pogingen tot

phishing .

A Twee op de drie Nederlanders voeren regelmatig beveiligingsupdates uit. Daarnaast is ook het gebruik van antivirussoftware ee n
veel genomen maatregel. Net als in 2020 zijn dit meest genomen beveiligingsmaatregelen . Nederlanders jonger dan 40  jaar maken
relatief weinig gebruik van antivirussoftware.

A Nederlanders die barriéres ervaren als het gaat om het beschermen van hun online veiligheid wil bijvoorbeeld niet betalen voor een
wachtwoordmanager (ongeveer 50%). Een vergelijkbaar deel vindt het te veel gedoe om voor alle apparaten en accounts een ander

wachtwoord te  gebruiken.
Ouderen nemen gemiddeld minder maatregelen en beoordelen eigen gedrag ook lager

A Lager opgeleiden en 65 - plussers nemen relatief minder maatregelen om zich online te beschermen. Zij geven  zichzelf ook relatief

SUUG ool 1 TS1gAa1eTAg Hih.j Si11t Cig lUEe UBJHIA 1| HAUUT Hego 11 §gcT o HWEnNcEér kzn o
kunnen beschermen.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021 6



Samenvatting | online gedrag

Lang niet iedereen maakt melding van cybercrime

A Vier op de vijf Nederlanders ontvingen in de afgelopen 12 maanden een phishingmail . Dit gebeurde vaker thuis dan op het werk,
maar is op beide plekken de meest voorkomende vorm van cybercriminaliteit.

A Zeven op de tien Nederlanders die te maken hadden met cybercrime in de thuissituatie, deden daarvan geen melding. Nederlander
jonger dan 40 jaar maken (nog) minder vaak melding dan oudere Nederlanders. Als men wel melding doet, dan doet men dit vaak
bij de fraudehelpdesk.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021



Samenvatting | cyberbewustzijn jongeren (11 t/m 15 jaar)

Meerderheid van de jongeren maakt zich weleens zorgen over hun online veiligheid

A Zeven op de tien jongeren maken zich zelf wel eens zorgen over hun online veiligheid. Ze zijn vooral bekend met phishing , malware

g1 Codo fpgel SUT AEgHlIeon 1A A1 d1kn 1 TAagt AUG Ao Ietni 1T 30Ut |e€easd 1| Sot

een poging tot phishing mee. Phishing is ook de meest voorkomende vorm waarover jongeren horen van mensen in hun omgeving,
dan gaat het vooral om familie.

A Vvan de ouders maakt de  helft (52%) zich weleens zorgen over hun kinderen als ze online zijn, waarvan 4% aangeeft zich veel zorgen
te maken. Over de online veiligheid van hun kinderen op school maken ouders zich minder zorgen.

Co6& €7 HaoLOoH oH TOT6LE LLUNBGH GBN B8eEUUL TS6L THECH® LCLCeT L

A Jongeren zijn regelmatig online en doen dat het vaakst op een smartphone (95%) of laptop /computer (69%). Vrijwel alle kinderen
(99%) zitten op  social media. Vier op de vijf jongeren horen wel eens van hun ouders dat ze teveel online zijn.

A Vier op de vijf | jongeren denken veilig te kunnen internetten. Een vijfde zoekt daar ook wel eens informatie over op, bijvoorb eeld via
Kit Age 1+ A Nif féoghk 281 t+ficCHo Hoot gt Coln SUT feg GEThAet o1 HEE.spcial mddiald
Twee derde van de jongeren zegt dat hun ouders weten wat ze online doen.

A Bijna de helft van de jongeren zou het direct vertellen als ze per ongeluk op een link klikken die ze (achteraf) niet vertrou wen . Dat
vertellen ze dan in de meeste gevallen aan hun ouders.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021 8
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Inleiding

Aanleiding en achtergrond

Alert Online is een gezamenlijk initiatief van overheid, bedrijfsleven en wetenschap, dat zich richt op het creéren van bewus two rding
rondom online veiligheid, op het vergroten van kennis over online veiligheid en op het stimuleren van en helpen bij cyber secure gedrag,
bij diverse doelgroepen. Dit wordt gedaan door kennisoverdracht via veiliginternetten.nl, het Digital Trust Center en met een specifiek

partnernetwerk van organisaties in Nederland. Onderdeel van de campagne is een jaarlijks bewustwordingsonderzoek waarmee de
cybersecuritymaand jaarlijks in oktober wordt afgetrapt.

In opdracht van het ministerie van Economische Zaken en Klimaat (EZK) voerde 1&0 Research een onderzoek uit naar de beleving van de
digitale veiligheid in Nederland.

Onderzoeksdoel

Het doel van dit onderzoek is het monitoren van de cyber awareness en cyber skills van Nederlanders door de jaren heen. Tot 1 januari

2020 werd dit jaarlijkse bewustzijnsonderzoek in opdracht van de NCTV van het ministerie van Justitie en Veiligheid uitgevoerd. Per deze

datum heeft het ministerie van Economische Zaken en Klimaat (EZK) dit overgenomen. Aanvullend beoogt dit onderzoek om inzicht en te

vergaren van kennis, houding en gedrag van Nederlanders met betrekking tot online veiligheid en het bieden van inzichten voor
beleidsvorming met betrekking tot dit thema.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021 10



Onderzoeksvragen

De hoofdvraag van het onderzoek luidt: Wat is de kennis, houding en gedrag van het algemeen publiek, jongeren,
verantwoordelijken in het bedrijfsleven en ambtenaren op het gebied van (verbeteren van) online veiligheid?

Deze hoofdvraag bestaat uit drie deelvragen:
1. Wat weten de doelgroepen over online veiligheid en het verbeteren van de online veiligheid?
2. Wat vinden de doelgroepen van hun eigen online gedrag als het gaat om veiligheid en vaardigheden?

3. Wat doen de doelgroepen op het gebied van hun online veiligheid en het verbeteren daarvan?

Leeswijzer

Dit rapport geeft de resultaten van het algemeen publiek (16 - 80 jaar) en jongeren (11 t/m 15 jaar).
De resultaten van werkenden en ambtenaren worden ieder beschreven in een separaat rapport, rapport Bedrijfsleven en rapport O

Hoofdstuk 1 t/m 3 van het huidige rapport behandelt de resultaten van het algemeen publiek op de drie onderzoeksvragen zoals
beschreven. Hoofdstuk 4 behandelt de resultaten van jongeren.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021
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Methode en respons

Algemeen Publiek

I&0 Research voerde een landelijk representatief onderzoek uit onder 1.038 Nederlanders van 16 jaar en ouder. Er werden in to
Nederlanders uitgenodigd. In totaal vulden 1.038 Nederlanders de vragenlijst in (respons 52%). De dataverzameling vond plaat
Research Panel van 7 juli tot 19 juli 2021. Niet alle vragen die in dit rapport worden gepresenteerd zijn aan alle 1.038 Nede

Bij iedere tabel of figuur wordt de steekproefbasis vermeld.

De resultaten zijn gewogen naar leeftijd, geslacht, regio en opleidingsniveau. Daarmee zijn de resultaten representatief voor
kenmerken.

Jongeren

I&0 Research voerde een onderzoek uit onder 297 Nederlandse jongeren tussen 11 en 15 jaar. Er werden in totaal 1.047 ouders u
Research Panel aangeschreven met de vraag of zij hun kind de vragenlijst in wilden laten vullen. De vragenlijst werd door 28
genodigden ingevuld. De dataverzameling vond plaats in het 1&0 Research Panel van 7 juli tot 19 juli 2021. Er zijn twee herin
verstuurd aan iedereen die nog niet meedeed met het onderzoek. Niet alle vragen die in dit rapport worden gepresenteerd zijn
jongeren gesteld. Bij iedere tabel of figuur wordt de steekproefbasis vermeld.

De resultaten zijn gewogen naar leeftijd en geslacht. Daarmee zijn de resultaten representatief voor deze kenmerken.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021
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Ruim een kwart van de Nederlanders schat eigen kennis over online
velligheid laag in

redelijk, 24% goed, 6% zeer goed). Bijna een kwart beoordeelt deze als matig (23%) en 5% (zeer) slecht. De resultaten zijn

'J? Bijna driekwart van de Nederlanders beoordeelt de eigen kennis over digitale en online veiligheid redelijk tot (zeer) goed (42%
vergelijkbaar met 2020.

e\ Resultaten subgroepen
l-!
65 - plussers en lager opgeleiden schatten hun eigen kennis over digitale veiligheid lager in dan anderen.

Hoe schat u uw eigen kennis over digitale en online veiligheid in? (n=1.038)

0o | S S T S T

0% 25% 50% 75% 100%

m Zeer slecht mSlecht mMatig wmRedelijk mGoed mZeergoed Weet niet/geen mening
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De meeste Nederlanders zijn bekend met
phishing en hacking. Ook de betekenis

van identiteitsfraude en vriend - in- nood -
(WhatsApp)fraude is bij negen op de tien
Nederlanders bekend.

Spoofing is bekend bij iets minder dan de
helft van de Nederlanders (46%). De
bekendheid met cryptojacking , social
engineering en botnet is nog lager.

Resultaten subgroepen

65 - Plussers zijn minder
verschillende vormen van
cybercriminaliteit.

goed bekend met

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Slechts een kwart tot een derde van de Nederlanders zegt bekend te zijn met
de betekenis van botnet, social engineering en cryptojacking

In welke mate bent u bekend met de onderstaande zaken?
Phishing e 949%
Hacking " 93%
Identiteitsfraude [|NEGNINNNGNGGG 92%
Vriend-in-nood-(WhatsApp)-fraude [ INRNREEEGNGNGNGNGNEE °0%
Bankhelpdeskfraude NG 31%
Malware [N 74%
Helpdeskfraude [N 73%
DDoS-aanval I 73%
Ransomware N 68%
QR-code fraude [N 63%
Spoofing NG 46%
Cryptojacking [IIIEGEE 33%
Social engineering IEGIGIGEGEGEEGEG 27%
Botnet I 26%

(n=1.038)
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Een op de drie Nederlanders heeft zelf te maken gehad met phishing

In welke mate bent u bekend met de onderstaande zaken? (n=1.038)
Phishing
Y Detop-25UT 1 T§g¢T g +t&ncér kn 3§00 Malware
Nederlanders mee te maken _ _
hebben gehad, is het zelfde als in Vriend-in-nood-(WhatsApp)-fraude
2020: phishing (1) en malware (2). Hacking
Bankhelpdeskfraude
Resultaten subgroepen Helpdeskfraude
" ‘. 65 - plussers denken minder vaak Ransomware
[\ dan gemiddeld persoonlijk te
maken te hebben gehad met DDoS-aanval
phishing . Spoofing
Hoger opgeleiden zijn vaker dan Identitei
entiteitsfraude 9
anderen slachtoffer geweest van B
een of meerdere vormen van Social engineering
cybercrime.

QR-code fraude JE%
Cryptojacking &
Botnet 2

m Zelf mee te maken gehad m Kent (alleen) iemand die ermee te maken had
@ Rapportage Cybersecurity onderzoek Veilig Online 2021 16



=

Voor de meeste begrippen geldt dat
minimaal 6 op de 7 personen die het begrip
denken te kennen, de (juiste) omschrijving
ook herkennen.

SI g8 dgtnetnz € ¢ e
Nederlanders bekend is (26%), is in die
groep de bekendheid met de betekenis ervan
wel hoog (98%). Dit geldt niet voor de

andere vormen die ook relatief onbekend zijn
(spoofing , cryptojacking en social
engineering).

NB.: Om een inschatting te maken in hoeverre
mensen daadwerkelijk bekend zijn met een
begrip, zijn aan iedere respondent random 2
juiste omschrijvingen voorgelegd van een begrip
die zij zeggen te kennen. In de grafiek hiernaast
staat weergegeven hoeveel procent deze
omschrijving correct herkent. Ernaast staat in
blauw welk aandeel de begrippen denkt te
kennen (overeenkomstig de vorige pagina).

@ Rapportage Cybersecurity onderzoek Veilig Online 2021
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De termen spoofing, cryptojacking en social engineering zijn niet alleen
relatief onbekend, ook de betekenis is vaak onduidelijk

d&T LN 786 THI OLLNDUUHAT 6 (b juisteoisehdvdCc Ha SUHy v

voorgelegd van (willekeurig) 2 begrippen die men zegt het te kennen ) Bekend bij:
Botnet (n=38) Il — 26%
Identiteitsfraude (n=207) YL || 92%
¢ A DDoS-aanval (n=156 ) 7 7 73%
Hacking (n=242) I el e e 93%
Vriend-in-nood-(WhatsApp)-fraude (n=192) e oL e 90%
Malware (n=161) I el Az 74%
Phishing (n=240) I s i new 94%
Ransomware (n=149) i i1 s ez 68%
Helpdeskfraude (n=151) iy  vo i e 73%
Bankhelpdeskfraude (n=185 )i yL e e 81%
QR-code fraude (N=130 )M o7 L o s 63%
Spoofing (N=92) I 7 L e syl 46%
Cryptojacking (n=46) Iy Z L7 i A 0Lz a1 33%
Social engineering (N=53 )N oL N 0z NeL 27%

0% 25% 50% 75% 100%

m Weet zeker/denkt dat het klopt m Weet zeker/denkt dat het niet klopt m weet ik niet
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In privésituatie acht men slachtofferschap phishing en malware meest
waarschijnlijk

e
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Ruim de helft van de Nederlanders acht het
waarschijnlijk te maken te krijgen met
phishing of malware. Bijna de helft denkt te
maken te kunnen krijgen met hacking.

Het minst verwacht men slachtoffer te
worden van een DDoS - aanval of van
cryptojacking

Resultaten subgroepen

65 - plussers zien naar verhouding vaak
risico om slachtoffer te worden van een
botnet . Nederlanders onder de 40 jaar
achten het vaker waarschijnlijk te maken te
krijgen met  cryptojacking of sociale
engineering.

Hoger opgeleiden zien minder dan anderen
voor zichzelf gevaar van DDoS - aanvallen.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

In hoeverre denkt u dat u in uw privésituatie te maken kunt krijgen met deze

vormen van cybercriminaliteit? (begrippen voorgelegd die men zegt het te kennen )

Phishing (n=966) INIE-YL/ W D Y47 W v
Malware (n=771) N1 N Y L7 WY
Hacking (n=966) I 317 W Y L ke
Vriend-in-nood-(WhatsApp)-fraude (n=92 7} 117 N D - i L7 . v)
ldentiteitsfraude (n=944) I 17 N Y L5107 W ke
Helpdeskfraude (n=750 ) N L7 N DY o7 i ez
Spoofing (n=465) IR %17 N Y 1517 WA
Social engineering (n=264 ) VAN DY V17 N e
Bankhelpdeskfraude (n=840 )N VA N DY L e
Ransomware (n=714) L7 N D 107 i e
QR-code fraude (N=634 L N N7 L KNe
Botnet (n=253) VAL N N -5 L e
DDoS-aanval (n=748 KL M A/ e e e
Cryptojacking (n=334) KL Y #2127 e e

0% 25% 50% 75% 100%

m Zeker/waarschijnlijk wel m Zeker/waarschijnlijk niet = Weet ik niet



Ook in de werksituatie zijn malware
phishing en hacking de meest genoemde
vormen van cybercrime waarvan men

denkt dat men ermee te maken kan

krijgen.

Bijna de helft van de werkenden denkt in
hun werksituatie te maken te kunnen
krijgen met een DDoS - aanval (47%). Dit
is veel vaker dan dat Nederlanders denken
hier in hun thuissituatie mee te maken te
kunnen krijgen (19%; vorige pagina)

Resultaten subgroepen

Voor bijna alle voorbeelden van
cybercriminaliteit geldt dat oudere

werkenden (40 + jaar) vaker denken dat

zij geen slachtoffer zullen worden in hun
werksituatie dan jongere werkenden ( 40 -
jaar). Dit geldt alleen niet voor
helpdeskfraude.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Bijna de helft van werkenden denkt in de werksituatie te maken te kunnen
krijgen met malware, een DDoS-aanval, phishing en ransomware

In hoeverre denkt u dat u in uw werksituatie te maken kunt krijgen met deze
vormen van cybercriminaliteit? (begrippen voorgelegd die men zegt het te kennen )

Malware (n=383) NN L7 W Y A W ke
DDoS-aanval (n=376 )N YL N Y e i ey
Phishing (n=471) IR Y L e ey
Ransomware (n=354) <17 W DY 517 i e
Hacking (n=468) Y.L N DY 151 i e

Social engineering (n=151 )T N D1 ey
Botnet (n=139) YK L/ N L e ey

Spoofing (n=231) KL YA i e
Helpdeskfraude (n=371) VAL N N 7. L7 A e
Identiteitsfraude (n=459) L7 N1 e ez
QR-code fraude (n=302 )L I I 4 0 W etz
Bankhelpdeskfraude (n=411 )AL AL esren
Vriend-in-nood-(WhatsApp)-fraude (n=44cHKFALZ N Y 4217 . )
Cryptojacking (n=173) INELZ N ALy

0% 25% 50% 75% 100%

m Zeker/waarschijnlijk wel = Zeker/waarschijnlijk niet = Weet ik niet



Tweestapsverificatie

o

Bijna alle Nederlanders
weten wat een
virusscanner is.

De bekendheid van
tweestapsverificatie  en
biometrische authenticatie
is hoger dan in 2020.

Web tracking blocker en
open source
hardware/software zijn

het minst goed bekend.

Resultaten subgroepen
65 - plussers gebruiken
gemiddeld minder
maatregelen dan anderen.

Ook lager opleiden nemen
relatief minder
maatregelen.

en biometrische authenticatie zijn bekender dan in 2020

In welke mate bent u bekend met onderstaande zaken?

Virusscanner
Automatische updates
Het maken van back-ups van je gegevens
Voor elk account en apparaat een ander wachtwoord gebruiken
Gebruik van lange wachtwoorden
Tweestapsverificatie
Biometrische authenticatie
Instellingen om cookies te blokkeren/uit te zetten
Digitaal wachtwoordenkluisje/wachtwoordmanager
VPN-verbindingen
Ad-blocker
Open source hardware- en software

Web tracking blocker

m weet wat het is

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

(n=1.038)

97%
95%
95%
95%
91%
87%
86%
81%
76%
59% 19%
59% 14%
42% 24%

38% 19%

m heeft er van gehoord

%

13%

11%
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Twee derde van de Nederlanders ontving het afgelopen jaar thuis phishingmail

Heeft u in de afgelopen 12 maanden zelf weleens te Weet niet

wat dit is

maken gehad met een van de onderstaande

Acht op de tien Nederlanders
(79%) maakten in de

voorvallen? (n=1.038)

Phishingmail ontvangen 66% 14% 30% 1%
afgelopen 12 maanden een - -
oging tot, of voorval van Benaderd op social media met een vraag om een 31% 4% 68% 1%
Pog ! ’ onbekende link aan te klikken
cybercrime mee. . . . .
Benaderd voor WhatsAppfraude 18% 2% 80% 1%
Dit gebeurt vaker thuis dan op Benaderd met een onechte L{itnodiging op.sociale. 15% 4% 8206 204
het werk. Zowel thuis als in de media voor zakelijk gebruik
werksituatie is  phishingmails Acquisitiefraude 13% 5% 80% 3%
de meest voorkomende vorm
T Een foute link ook daadwerkelijk aangeklikt 5% 2% 91% 2%
van cybercriminaliteit. . B
Malware verspreid door downloaden geinfecteerde 5% 1% 91% 3%
software/bestanden
Resultaten subgroepen . . ; ;
o\ 65 - plussers ontvangen naar lemand logde zonder toestemming bij een account in 4% 1% 93% 2%
= Vﬁfhr?.Uding .\llaak Computer werkte tijdelijk niet door malware 4% 2% 93% 1%
phishingmails -
Identiteitsdiefstal 3% 1% 95% 1%
Hoger leiden maakten : . :
Oger opge e_ g LA lemand logde zonder toestemming bij een apparaat in 3% 1% 95% 2%
naar verhouding vaker een
voorval van cybercrime mee Website werkte tijdelijk niet (bijv. door DDoS - aanval) 2% 3% 91% 4%
dan anderen. Bestanden geopend/gegevens mgevuld_n.g.v. een 2% 1% 95% 3%
phishingbericht
Ransomware 2% 2% 94% 3%

@ Rapportage Cybersecurity onderzoek Veilig Online 2021
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Phishingbericht op telefoon vaakst herkend door vraag om gegevens
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Driekwart van de Nederlanders zegt
bij een SMS of WhatsApp - bericht
phishing te herkennen omdat er om
bepaalde gegevens wordt gevraagd
(zoals pincode of
creditcardnummer).

Twee derde noemt een vraag om
inloggegevens of een wachtwoord
als herkenning. Ook in 2020 waren
dit de twee meest genoemde
vormen van cybercriminaliteit.

Resultaten subgroepen

Hoger opgeleiden en Nederlanders
onder de 40 jaar zeggen relatief
vaak naar het taalgebruik van het
bericht te kijken. Lager opgeleiden
en 65 - plussers letten juist meer op
of er om geld wordt gevraagd.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Naar welke onderdelen van een bericht kijkt u vooral om een

via SMS of WhatsApp te herkennen

74%
68%
53%
51%
49%
46%
34%
33%
23%
6%
3%
0%
0%
1%

phishing
? (n=1.038)

Of om bepaalde gegevens wordt gevraagd
Of gevraagd wordt om inloggegevens/wachtwoc
Het taalgebruik in het bericht/de schrijfstijl
Of er om geld wordt gevraagd

Vraag om persoonlijke gegevens

De link/betaalverzoek

De urgentie die uit de inhoud spreekt

De naam van de afzender

De opmaak van het bericht

Anders

De profielfoto

Ik kan dit niet herkennen

Ik let hier nooit op als ik een bericht bekijk

Weet niet/geen mening
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Testcase: negen op tien Nederlanders verwijderen phishingmail , maar doen

ook vaak (eerst) iets anders

U krijgt nu een mail voorgelegd, zoals die binnenkomt in het Postvak In (
§¢9gel
- mail die Robin heeft ontvangen. Robin is fan van Armin van
Buuren en woont in de omgeving van Leiden waar binnenkort Koningsdag wordt
gevierd.
Wat zou u waarschijnlijk doen met deze e

f«1 é¢T Ao EtContk Epg

In dit onderzoek is een phishing e- mail voorgelegd afbeelding van een e
aan respondenten (zie volgende pagina voor een

afbeelding), waar enkele vragen over zijn gesteld.

'II De meeste mensen herkennende e - mail als
phishing (87%). Een op de drie (36%) denkt dat
het zeker phishing was en de helft (51%) zei

92%

s UUt n é Cphighing & & G 39%
Gevraagd naar wat men metde e - mail zou doen, 0
UoAAsT Soo§ Hoelnegl Mot scefiogt oT k& Huwi . jSAY

Daarnaast zou een behoorlijk aandeel (eerst)
meer informatie zoeken (37%) of een bekende
om raad vragen (20%).

20%

0
" ‘. Resultaten subgroepen 5% I
et A Nederlanders jonger dan 65 jaar en 0
middelbaar/hoger opgeleiden zoeken vaker 4% I

eerst naar meer informatie voordat ze een

keuze maken. 2%!

A 65- Q|U§S§r§ en vlage[ o__pg_elgiden zeggen 5 ) _ 10/0|
tl gU6E@A SUUG MT Eodnkz 68 f1 al A I
1%|

Rapportage Cybersecurity onderzoek Veilig Online 2021

Inbox ) van
St UWzeel hierdrmler @en o T

- mail? (n=1.038)

Ik verwijder de e-mail

Ik doe niets

Ik zoek naar meer informatie voordat ik ee
keuze maak

Ik vraag aan een bekende of de e-mail ec

Ik typ de URL over in een webbrowser

Ik kopieer en plak de URL uit de e-mail in
webbrowser

Ik klik op de link in de e-mail om de tickets
downloaden

Ik beantwoord de e-mail

Ik stuur de e-mail door naar iemand andel

23
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Testcase: reactie vooral beinvlioed door onderwerp en afzender
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Nadat men is gevraagd wat men met de e - malil
zou doen (vorige pagina), was de vervolgvraag
welke aspecten de keuze hebben beinvloed. Dit
biedt inzicht in op welke aspecten men let,

wanneer men te maken denkt te hebben met een
(mogelijke) phishingmail

Verschillende mensen blijken op

verschillende dingen te letten, wanneer zij

een e- mail beoordelen op  phising . Het meest
genoemde antwoord is het onderwerp (63%).
Ruim de helft let (ook) op de afzender en/of

de e- mailtekst.

Resultaten subgroepen

Nederlanders tot 40 jaar kijken vaker dan
ouderen (ook) naar andere aspecten dan de
afzender/ het onderwerp, zoals het doeladres
van de hyperlink en de tekst. Dit is ook voor
hoger opgeleiden het geval

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Welke aspecten van de e - mail hebben uw keuze beinvioed? (n=1.038)

Van: DJguide [mailto:info@dijguides.nl]
Verzonden: woensdag 14 april 2019 11:14
Aan: [e-mailadres]

Onderwerp: Gratis e-ticket Armin van Buuren Kingsday Leiden

GRATIS E-TICKET
ARMIN VAN BUUREN KINGSDAY LEIDEN

2% LEIDEN

Z1.04.16 GARENMARKT LEIDEN AR

B e o
Armin van Buuren presents Kingsday Leiden
Armin van Buuren treedt dit jaar weer op in Leiden tijdens Koningsdag. Na het grote succes van

vorig jaar vindt het feest "Armin van Buuren presents Kingsday Leiden' dit jaar weer plaats op de
Garenmarkt in de binnenstad van Leiden en jij kan er GRATIS bij zijn

Op dinsdag 27 april vanaf 15.00 uur tot 22.00 uur kunnen oranje fans genieten van diverse
optredens met als hoogtepunt een optreden van Leidenaar Armin van Buuren.

Ook dit jaar zal Armin van Buuren de oranjekoorts 'zijn stad' naar ongekende hoogte laten
stijgen. Al 13 jaar lang treedt Van Buuren, één van de beroemdste DJ's ter wereld, op tijdens
Koningsdag in Leiden. Dit is het hoogtepunt van het feest "Armin van Buuren presents Kingsday
Leiden', dat dit jaar weer plaatsvindt op de Garenmarkt. ledereen vanaf 16 jaar en ouder kan
hier genieten van het ultieme Koningsdagfe:

DOWNLOAD HIER JOU GRATIS TICKET

38%

http://www.djguides.nl/gratis-ticket
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Resultaten zorgen om online velligheld
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Meer Nederlanders maken zich zorgen om hun online veiligheid in de
privésituatie dan in 2020

7
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@ Rapportage Cybersecurity onderzoek Veilig Online 2021

De zorgen om de eigen online veiligheid in de
privésituatie zijn toegenomen: in 2020 maakte
46 procent zich hier zorgen over, nu maakt 60
procent zich ten minste enige zorgen.

Een kwart van werkend Nederland maakt zich
zorgen in hun werksituatie (27%). Dat is
vergelijkbaar met vorig jaar.

Twaalf procent geeft aan dat hun zorgen zijn
toegenomen sinds de coronacrisis.

Vier op de vijf Nederlanders geven aan dat ze
zich evenveel zorgen maken als voorheen.

Resultaten subgroepen
De mate van zorgen neemt toe naarmate men
ouder is.

Hoger opgeleiden voelen zich online naar
verhouding veiliger dan lager opgeleiden.

VH ¢76S6LLd GUUEND O acCeé¢ avrrasH 1S6L O

—_

u»

orivésituatie (n=1.038) 38% 19

0% 25% 50% 75%

m (zeer) veel zorgen m enige zorgen m (zeer) weinig zorgen m weet niet

Mapkt u zjch sings de coronacrisis meer of [nindg zorgen over uw eigen
T HECHO SdcCéecCacoCi CH OSywv

100%

0% 25% 50% 75%
m (veel) meer zorgen m evenveel zorgen m (veel) minder zorgen m weet niet

100%
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Nederlanders die zich zorgen
maken over hun online veiligheid
in hun privésituatie, doen dat om
diverse redenen. De vaakst
genoemde reden is dat
internetcriminelen steeds slimmer
te werk gaan (61% van de mensen
die zich zorgen maken, dat is 37%
van alle Nederlanders).

Daarnaast wordt bijvoorbeeld ook

het verliezen van gevoelige gegevens
bij een datalek en mogelijke diefstal
van financiéle gegevens veelgenoemd
als reden voor bezorgdheid.

Van de Nederlanders die zich
zorgen maken, zegt 3 procent zich
zorgen te maken door een eerder
incident dat zij hebben
meegemaakt.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Privésituatie: meeste zorgen om criminelen die uit zijn op gegevens

Waarover maakt u zich zorgen als het gaat om uw online/digitale veiligheid in uw privésituatie?

(Gesteld aan de 60 procent die zich zorgen maakt over eigen online veiligheid; n=648)

Dat internetcriminelen steeds slimmer
zijn met hun aanpak
Dat mijn persoonsgegevens of
gevoelige gegevens als wachtwoorden
zijn betrokken bijeen  datalek en nu op
straat liggen

Dat mijn financiéle gegevens worden
gestolen

Dat mensen in mijn gegevens kunnen
kijken en daar misbruik van kunnen
maken

Dat mijn computer niet meer
werkt/geblokkeerd wordt en ik nergens
meer bij kan

Dat mijn persoonlijke gegevens worden
Agndoir el wHU1 Ugn Al

Dat ik mijn geld kwijtraak

Of mijn beveiliging wel op orde is

Dat mensen zich online voordoen als
mij

61%

60%

58%

46%

44%

40%

37%
36%

27%

Dat het vaak voorkomt dat mensen
slachtoffer zijn van cybercrime

Dat ik weinig verstand heb van
digitale veiligheid

Dat ik voor mijn beveiliging
afhankelijk ben van anderen

Dat ik niet altijd goed oplet

Niet over iets specifieks, maar omdat
ik anderen hier vaak over hoor

Een eerder incident van
internetcriminaliteit dat ik heb
meegemaakt

Weet niet/geen mening

Anders

20%

18%

17%

15%

9%

3%

1%

1%
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Updaten en beveiligen zorgt voor veilig gevoel omtrent online veiligheid in

thuissituatie

Vier op de tien Nederlanders
maken zich weinig zorgen over
hun online veiligheid in hun
privésituatie (38%, zie pagina
25). Deze groep zegt veelal dat
zij een of meer
beveiligingsstappen nemen
waardoor zij zich veilig voelen.

Ook denken vier op de tien
Nederlanders die zich weinig
zorgen maken, dat zij toch geen
aantrekkelijk doelwit zijn voor
criminelen en twee op de tien

s AAsl #AUG6 UcEe MmI
Sot égt Aol k& Coééoal

Gn oo

> 0O

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Waarom maakt u zich (zeer) weinig zorgen als het gaat om uw online/digitale veiligheid
in uw privésituatie?

(gesteld aan iedereen die zich (zeer) weinig zorgen maakt over eigen online veiligheid; n=380)

Ik update altijd mijn apparaten

Ik heb mijn beveiliging goed op orde
Ik doe regelmatig een virusscan
Ik controleer altijd op valse websites en valse links

Ik ben geen aantrekkelijk doelwit voor criminelen

Ik heb voor veel van mijn apparaten en accounts een ander
wachtwoord

Ik maak gebruik van twee - factor - authenticatie (op zo veel
mogelijk accounts en apparaten)

Ik heb lange wachtwoorden
Ik maak regelmatig back - ups van mijn gegevens
Ik heb niks te verbergen
Ik wissel vaak van wachtwoord
Anders

Weet niet/geen mening

42%

42%

41%
40%
39%

39%

34%

32%
29%
20%
14%
5%
5%



Zorgen om cyberaanval zijn vergelijkbaar met 2020
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Meer dan de helft van de Nederlandse bevolking maakt zich (vrijwel) geen zorgen over een cyberaanval. Negen procent maakt zic
hier wel in (zeer) grote mate zorgen om. Dit beeld is vergelijkbaar met 2020

Resultaten subgroepen
Nederlanders jonger dan 40 jaar maken zich minder zorgen dan oudere Nederlanders.

Onder een cyberaanval verstaan we een digitale aanval die tot gevolg heeft dat:

1. eenICT - systeem niet meer betrouwbaar werkt;

2. een ICT - systeem tijdelijk niet beschikbaar is;

3. de informatie die opgeslagen is op het ICT - systeem gestolen wordt of aangetast wordt zodat het niet meer bruikbaar is.

In welke mate maakt u zich zorgen dat u zelf te maken krijgt met een cyberaanval? (n=1.038)

2021
7020

0% 25% 50% 75% 100%

m Niet tot in zeer kleine mate m Niet in grote, niet in kleine mate m In (zeer) grote mate Weet niet

@ Rapportage Cybersecurity onderzoek Veilig Online 2021
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Kwart van de Nederlanders geeft zichzelf een goed cijfer voor veilig omgaan
nfu! pomjof!sjtjdptt
beoordeelt het eigen gedrag als voldoende, een klein aan deel (15%) geeft een 5 of lager.

'J? 21 G3Uto SUT feg poidegt gUTAgtn AooAd UCeéeCoOlUwogA ool B 1A CiAgt Si1 194 Ci g uUce

In 2020 gaven Nederlanders zichzelf gemiddeld een hoger rapportcijfer (7,0) en gaven zij zichzelf minder vaak een onvoldoende
(9%) dan in 2021.

LOM Resultaten subgroepen

‘-‘. Een vijffde (20%) van de Nederlanders van 65 jaar en ouder geeft zichzelf een onvoldoende.

Werkenden geven zichtzelf vaker een onvoldoende dan anderen.

EGEE ecéyolL adoyn O Ouoey Ut ¢6N aulun TG ¢o6N S8Cé& CGmddSmeUUA Gdn 1T HéC

2021 6,6
2020 7,0

0% 25% 50% 75% 100%
m 1-5 (onvoldoende) m 6-7 (voldoende) m 8-10 (goed) Weet niet
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Vier op vijf Nederlanders gebruiken virusscanner en automatische updates

In welke mate bent u bekend met onderstaande zaken? (n=1.038)

83% NI Virusscanner

80% NI Automatische updates

De bekendheid van

‘lf tweestapsverificatie  en
biometrische
authenticatie is hoger 66%
dan in 2020.

Web tracking blocker en
open source
hardware/software wordt
het minst gebruikt.

o\ Resultaten subgroepen

S\ ®  65- plussers en lager
opgeleiden gebruiken
gemiddeld minder
maatregelen dan
anderen.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

71% NI Tweestapsverificatie
IR Het maken van back-ups van je gegevens

54% I b 3G Ueer fT06 el U T Ut 0L

53% NI Gebruik van lange wachtwoorden

46%
46%

e Instellingen om cookies te blokkeren/uit te zetten

I Biometrische authenticatie

36% I Ad-blocker

30%
28%

e Digitaal wachtwoordenkluisje/wachtwoordmanager
e VPN-verbindingen
17% I Web tracking blocker

16% I Open source hardware- en software

m Gebruik ik

32



Twee op de drie Nederlanders voeren regelmatig beveiligingsupdates uit
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Negen op de tien Nederlanders nemen
minimaal een (voorgelegde) actie om hun
online veiligheid te verbeteren (91%).

Net als in 2020 zijn het gebruik van
antivirussoftware en het regelmatig doen
van updates de meest genomen
maatregelen.

Resultaten subgroepen

Naar verhouding hebben Nederlanders
onder de 40 jaar minder vaak een firewall
of antivirussoftware.

65 - plussers en lager opgeleiden huren
relatief vaak een specialist in die thuis
langskomt. Deze groepen veranderen
minder vaak dan anderen het wachtwoord
van hun modem of router.

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Welke van de onderstaande acties heeft u ondernomen of doet u om uw online
veiligheid te verbeteren? (n=1.038)

Antivirussoftware installeren/regelmatig update_ 67%
Regelmatig (beveiligings)updates do_ 66%

Een firewall installeren _ 42%

Mijn wachtwoorden regelmatig verandere_ 33%

Het standaard wifi-wachtwoord van mijn modem/route
| - I 32%
veranderen (in een sterk en uniek wachtwoord)

Een wachtwoordmanager gebruike- 26%

Informatie op internet opzoeken over hoe ik veiliger k
0
worden - 16%

Een specialist inhuren die bij mij thuis langskomt om . 504
digitale veiligheid te verbeteren installeren 0

Jaarlijks een digitale apk laten uitvoerel 4%

Geen van bovenstaand' 9%
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Er ziin veel dingen dieje kunt doen, om je
online veiligheid te vergroten. Driekwart

van de Nederlanders is alert op pogingen

tot phishing . Twee derde controleert de
links waarop ze klikken en update

software tijdig.

Resultaten subgroepen

65 - plussers noemen een aantal zaken
minder vaak dan jongere Nederlanders.
Ze maken minder gebruik van VPN, lange
wachtwoorden en  tweestapsverificatie
Ook controleren ze minder vaak de links
waarop ze klikken en passen ze minder
vaak privacy - instellingen van apps aan.

Hoger opgeleiden maken naar verhouding
vaak back - ups, zeggen vaker veilig om te
gaan met persoonsgegevens, controleren
vaker links waar ze op klikken en maken
meer gebruik van  tweestapsverificatie

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Bijna iedereen doet met enige regelmaat iets ten behoeven van hun
online veiligheid

Welke van de volgende maatregelen neemt u zelf? (n=1.038)

Top 10 genoemde antwoorden weergegeven (n=1.038)

Alert zijn op pogingen van phishing

Tijdig updaten van software

Uitsluitend apps/software downloaden via officiéle kanalen

Controleren op welke links ik klik

Voorzichtig zijn met het afgeven van toestemmingen op websites en sociale
media platforms

Tweestapsverificatie  gebruiken

Anderen geen gebruik laten maken van devices

Verschillende wachtwoorden gebruiken

Voorzichtig zijn met het geven van toestemmingen bij webshops

Regelmatig back - ups maken, om schade door diefstal of beschadiging te
voorkomen

74%

69%

67%

64%

54%

54%

49%

49%

46%

43%
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Nederlanders zijn bereid actie te ondernemen om online veiligheid te
verbeteren maar er is ook ruimte voor verbetering

Welke van de onderstaande acties zou u bereid zijn om te doen om uw online veiligheid te

Direct software updates uitvoeren
en waar mogelijk twee - factor -
authenticatie gebruiken zijn het
minst populair.

Een derde van de Nederlanders is
bereid extensies toe te voegen aan
de webbouwers. De helft is bereid
wachtwoorden regelmatig te
veranderen. Deze worden beide
vaker genoemd dan in 2020.

Resultaten subgroepen

Lager opgeleiden zijn gemiddeld
genomen minder bereid tot acties
dan anderen.

A\exXh
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Jongeren zijn bovengemiddeld
bereidwillig om extensies aan de
browser toe te voegen, een
wachtwoordmanager te gebruiken
en een VPN - verbinding te
gebruiken.

verbeteren? (n=1.038)

Antivirussoftware gebruiken en
regelmatig updaten

Regelmatig ( beveiligings )updates doen
Een firewall installeren

Mijn wachtwoorden regelmatig
veranderen

Het standaard wachtwoord van mijn wifi
modem veranderen (in een sterk en
uniek wachtwoord)

Geen gebruik meer maken van
onbeveiligde sites om bestanden uit te
wisselen

Een wachtwoordmanager gebruiken

Informatie op internet opzoeken over
hoe ik veiliger kan worden

Extensies aan je webbrowser toevoegen
om cookies, advertenties en automatisch
toegang tot Javascript te blokkeren

Jaarlijks een digitale apk laten uitvoeren

@ Rapportage Cybersecurity onderzoek Veilig Online 2021

79%

79%

56%

55%

52%

44%

42%

35%

35%

23%

Lange wachtwoorden of wachtzinnen
gebruiken van minimaal 12 tekens.
Regelmatig back - ups maken van al

mijn bestanden
Geen gebruik maken van openbare
wifi - netwerken
Steeds een nieuw wachtwoord
gebruiken dat ik nog niet eerder
gebruikt heb
Een specialist inhuren die bij mij thuis
langskomt om de digitale veiligheid te
verbeteren installeren (denk bijv. aan
Student aan huis of

Altijd gebruik maken van een VPN -
verbinding

Controleren op welke links ik klik

Bij zo veel mogelijk accounts en
apparaten twee - factor - authenticatie
toepassen

Direct software updates uitvoeren

Geen van bovenstaande

SeniorWeb )

22%

20%

19%

19%

15%

11%

10%

9%

7%

5%
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Zeven op de tien Nederlanders zouden niet betalen als ze getroffen worden
door ransomware
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@ Rapportage Cybersecurity onderzoek Veilig Online 2021

Ruim de helft van de
Nederlanders verwacht zich
meestal of altijd te zullen
schamen als zij een foute link
aanklikken. Weinig mensen
achten het waarschijnlijk dat ze
zouden betalen als ze getroffen
zouden worden door
ransomware . Zeven op de tien
Nederlanders denken dit
(meestal) niet te zullen doen.

Resultaten subgroepen

65 - plussers en hoger
opgeleiden verwachten relatief
vaak zich te schamen bij het
aanklikken van een link in een
phishingmail

Nederlanders onder de 40 jaar
geven naar verhouding vaak
aan dat ze alleen veilige
websites bezoeken.

Ik bezoek alleen websites waar een slotje en/of https v

het adres van een website staat

Als ik op een link in een phishing e-mail zou klikken dan

ik mij daarvoor schamen

Ik heb de privacy instellingen van mijn social me
accounts aangepast ten opzichte van de standas

instellingen

Als ik een openbare computer heb gebruikt dan log ik
gebruik al mijn accounts uit (bank, social media en e-

Ik maak thuis gebruik van een extern opslagapparaat

continu online is

Als ik getroffen zou worden door ransomware, zou ik
betalen om weer toegang tot mijn persoonlijke bestand

te krijgen

0%

In hoeverre zijn de volgende uitspraken van toepassing op uw gedrag?

25%

m Meestal wel / Altiid = Soms wel. soms niet m Nooit / meestal niet

(=1.038)

Ik maak thuis regelmatig back-ups van mijn bestand
o
156 71%

50% 75% 100%

Niet van toepassing / weet niet
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Veel Nederlanders ervaren belemmeringen als het gaat om hun online
veiligheid

o\
A\ax®
[~

Kunt u aangeven in hoeverre u het eens bent met de volgende stellingen?

(% (helemaal) eens) (n=1.038)

Veel Nederlanders ervaren een of
meer belemmeringen als het gaat
om hun online veiligheid. Zo wil
de helft niet betalen voor een
wachtwoordmanager en vindt

een vergelijkbaar aandeel het
gebruik van verschillende
wachtwoorden voor alle accounts
te veel gedoe.

Ik wil niet betalen voor een dienst als een
wachtwoordmanager

Ik vind het te veel gedoe om voor al mijn
accounts en apparaten een ander
wachtwoord te hebben

Van afzenders die ik vertrouw controleer
ik de links niet

Resultaten subgroepen

Lager opgeleiden zien vaker een
belemmering in het niet
automatisch op kunnen slaan van
wachtwoorden en  tweestaps -
verificatie dan anderen.

Ik vind het maken van nieuwe
wachtwoorden lastig

Ik vind instructies om je te beschermen
0oABl ACACOUZGe?1 1
ingewikkeld
Ik heb geen vertrouwen in gratis diensten
zoals wachtwoordmanagers en

Jongeren ervaren kosten relatief virusscanners

vaak als drempel voor online
bescherming. 65 - plussers weten
naar verhouding vaak minder

goed hoe ze zich kunnen
beschermen.

Ik vind beveiligingssoftware/virusscanners
te duur

Ik weet niet goed hoe ik mijn kennis over
nieuwe oplichtingstrucs moet bijhouden
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52%

48%

41%

38%

37%

35%

31%

29%

Ik weet niet wat een goede virusscanner

Ik weet niet hoe ik een back - up van mijn
apparaten (computer, telefoon, tablet,
etc.) moet maken

Ik zie het niet automatisch kunnen
opslaan van wachtwoorden op websites
en in systemen als een te grote
belemmering

Het maken van een back - up van mijn
computer kost te veel tijd

Ik vind het te veel gedoe om elke keer
nieuwe software - updates te installeren

Ik zie het inloggen via
tweestapsverificatie  als een te grote
belemmering

Ik zie het automatisch uitloggen wanneer
je even niet actief bent geweest op een
website of systeem als een te grote
belemmering

Geen van bovenstaande

23%

21%

20%

19%

19%

15%

13%

1%
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Slechts drie op de tien Nederlanders deed het afgelopen jaar aangifte of
melding van incident

U geeft aan dat u zelf thuis of in uw privésituatie te maken heeft gehad met
een of meerdere voorvallen van cybercrime.

Heeft u toen een aangifte of melding gedaan?

(gesteld aan iedereen die privé een geval van cybercrime meemaakte; n=790)

'J Zeven op de tien Nederlanders die in
privésituatie slachtoffer waren van cybercrime, Ja, melding bij fraudehelpdesk 17%
deden hier niks mee.

Wanneer men wel melding  of aangifte doet dan Ja, melding bij de politie S8 3%
wordt dit het meest gemeld  bij de
fraudehelpdesk (17%). Tien procent geeft het
door bij een andere organisatie, veelal de bank
In 6% van de gevallen gaat men naar de politie.

Ja, aangifte bij de politie®™ 3%

= Ja, melding bij de gemeente 1%
A\exa Resultaten subgroepen

Nederlanders jonger dan 40 jaar maken relatief Ja, melding bij Seniorweh 1%
vaak geen melding van een incident.

Lager opgeleiden doen vaker melding bij de Ja, bij een andere organisatié 10%

fraudehelpdesk dan hoger opgeleiden.
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Resultaten: cyberbewustzijn jongeren




