
Festival in de zorg

Robert Weedage & Wendy Knigge

Digitalisering in onze 
maatschappij - Part II



Data is overal, ook dat van u?!

✓Apparaten lekken informatie

✓Social media

✓Databases (gelekt)

✓Onbewust openbaar

✓Verlies van laptop/usb

Data is geld waard. 

Toekomst zal zich meer richten op gepersonaliseerde digitale criminaliteit.
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Wat komt er op ons af ?
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Impact ?
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Impact ?



Werkwijze infecties / risico’s

• Social engineering 

• Phishing

•Kwetsbaarheid

•Gebruiker 

•Dienst ICT 

•Criminelen bereiden steeds beter voor 
welk bedrijf ze aanvallen. 

•Doelgericht infecteren met passende 
communicatie: factuurfraude 

• Veel netwerken bevatten nog een 
kwetsbaarheid in software / modems / 
wachtwoorden

• Zolang we gebruikers houden …..

•Wie monitort wie ?
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Keuzes / ontdekking / incident response

•Back-up

• Schade 

•Onderhandelen

•Wie doet onderzoek

• Protocol

•Wie bepaalt ?

Schade:

•Wat is de schade op korte / lange termijn.

• Is ‘opnieuw beginnen’ een optie.

•Back-up terugzetten of sporen bewaren ?

•Data gestolen of enkel ontoegankelijk?
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Wie doet onderzoek:

•Assistentie extern bedrijf / rol politie

• Eigen ICT of extern bedrijf ?

•Gelaagd onderzoek

•Afstemming Politie

Onderhandelen :

•Wel of niet betalen, en hoe dan ! 

•Criminelen doen uitgebreid onderzoek!

•Kans op opsporen of identificatie van 
slachtoffers

•Assistentie politie ?

Protocol:

•Weet iedereen wat zich te wachten staat 
bij een groot incident?

• Zijn er draaiboeken

•Oefeningen

Wie bepaalt ?

•Bij ICT incidenten zijn er andere mensen 
die adviseren

•Opgeleid en getraind 

• Zorg voor integrale afstemming met 
andere activiteiten organisatie

•Wie maakt de uiteindelijke beslissing ?

Back-up :

•Hoe is de back-up georganiseerd. Er zijn 
veel bedrijven die betalen voor een back-
up oplossing maar niet exact weten hoe 
het is geregeld. 

•Cloud back-up is niet zomaar veilig

•Offline back-up

• In welke mate zijn back-ups getest en 
ingeregeld



Advies

✓Hoe en waar is eigen data in beheer

✓Wie beveiligt de infrastructuur / data

✓Protocol bij een hack, scenario’s

✓ICT als sluitpost – onderdeel van de begroting 

✓Meldplicht Data Lekken



Het kan ons allemaal 
overkomen…




