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Digitalisering 2022
De wereld digitaliseert
Informatie is makkelijk verkrijgbaar

Nerd zijn is geen must meer

Kattenkwaad ?

Criminaliteit digitaliseert AOI L
E.C.SIA vahoof
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Aangiftes

Melding en aangifte online criminaliteit, 2021

In het digitale domein vorig jaar 2,5 miljoen
mensen slachtoffers

Online criminaliteit totaal

Fraude betalingsverkeer

Phishing

Aangifte bereidheid is nog laag (8%), slachtofferschap is niet Stalken

eenduidig. pesten

|dentiteitsfraude

Shamesexting

Naast digitale zaken zijn er veel meer digitale sporen om te Verkoopauce

onderzoeken Aankoopfraude

Hacken

% Bedreiging

In elk onderzoek waar de politie bij betrokken is zitten digitale S e
componenten. 0 2 @ 60 )

% slachtoffers

Van smartphone tot slimme auto.
I Meldng WM Aangifte
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Data is overal, ook dat van u?!

v'Apparaten lekken informatie
v'Social media
v'Databases (gelekt)

v'Onbewust openbaar

v'Verlies van laptop/usb

Data is geld waard.

Toekomst zal zich meer richten op gepersonaliseerde digitale criminaliteit.



Cybercrime en/of gedigitaliseerde criminaliteit
g <3 8 +31648177781 o

Hey mam je zoon hier. Ik heb een
nieuw nummer. OQude kun je
verwijderen

Haha ja dag. Ik zag vanochtend op
Dumpert nog precies zoiets als dit.
Je kunt de tering krijgen! 1 4:40

Weet je wat je zou moeten doen:
werk zoeken. Via Indeed
bijvoorbeeld. Ga desnoods in de

kassen werken. Schorem!
14:40 V7

De 19-jarige Tim heeft een nieuw telefoonnummer, maar vooralsnog beleeft hij er weinig plezier

aan. Z'n eigen moeder weigert namelijk te geloven dat hij van nummer is gewisseld. Ze scheldt
hem al dagen de huid vol.



vr 24-6-2022 12:19
Amazon.nl <noreply@amazon.nl>

Gefeliciteerd! Je bent geselecteerd om een Iphone 13 Pro te winnen - Apple

Aan Robert Weedage

amazon.nl

Gefeliciteerd !

Vandaag, Vrijdag 24 Juni 2022, ben je geselecteerd om onze enguéte in te vullen. Het duurt slechts 1 minuut en je krijgt een geweldig cadeau naar keuze. .

Elke Vrijdag selecteren we willekeurig 100 gebruikers om ze kans te geven op geweldige freebies. Cadeaus van vandaag {Samsung Galaxy 521 - Iphone 13 - Dyson V10.)

Deze enguéte is bedoeld om de kwaliteit van de dienstverlening voor onze gebruikers te verbeteren en uw deelname wordt voor 100% beloond. .

Haast je, het aantal beschikbare prijzen is beperkt!
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INTERNATIONAL CARD SERVICES <news.ics.card@planet.nl>

WVeiligheid staat voorop als uw gebruik maakt van uw card.

Pan Robert Weedage

VISA

-
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Herinnering: Activeer 2D Secure wachtwoord
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vr 24-6-2022 15:03
Mijn Overheid <noreply@mijnoverheid.nl>
U komt in aanmerking voor een teruggave

Aan Robert Weedage

ﬂAIs er problemen zijn met de weergave van dit bericht, klikt u hier om het in een webbrowser te bekijken.

MijnOverheid

Geachte relatie,

Dit bericht bewvat essentiéle informatie die uitsluitend bestemd is voor

robert@weedage.nl

Op basis van de financigle effecten door de COWVID-19 pandemie is er door de
Owerheid besloten u een extra toezegging te geven voor een bedrag van
279,99 Eurc op uw belastingaangifte.

£ Beantwoorden @Allen beantwoorden (2} Doorsturen GISIM
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Amazon.nl <noreply@amazon.nl>

Gefeliciteerd! je bent geselecteerd om een Machook Pro 16" te winnen

Aan Robert Weedage

amazon.nl

Gefeliciteerd !
Wandaag, Zondag 19 Juni 2022, ben je geselecteerd om onze enquéte in te vullen. Het duurt slechts 1 minuut en je krijgt een geweldig cadeau naar keuze. .
Elke Zondag selecteren we willekeurig 100 gebruikers om ze kans te geven op geweldige freebies. Cadeaus van vandaag {Samsung Galaxy 521 - Iphone 13 - Dyson V10.)

Deze enquéte is bedoeld om de kwaliteit van de dienstverlening voor onze gebruikers te verbeteren en uw deelname wordt voor 100% beloond. .

Haast je, het aantal beschikbare prijzen is beperkt!




Politie

v'Intake & Service
v'Het eerste aanspreekpunt bij de meeste aangiftes

v'Politiemensen op straat
v'Digitale wijkagenten

v'Recherche
v'Digitale rechercheurs

v'Thematische of zware criminaliteit
v'Team Digitale Opsporing
v Cybercrimeteam
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Wat doet de Politie aan deze “digitale* wereld ?

Aangifte opnemen
v Aan het bureau of internetaangifte

v' Screening / mogelijkheden

Bedrijven ondersteunen/adviseren

v/ Bij aangifte of onderzoek / onderhandelen

Specialiseren digitaal kennisniveau
v’ Bijscholen van collega’s

v’ Assisteren bij complexere aangiftes

Samenwerken met partners / landen

v Opsporing is voor Politie Nederland beperkt door landsgrenzen.
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Advies

* Haveibeenpwned.com

* Google jezelf, weet wat er van jezelf te vinden is op internet

* ledereen kan slachtoffer worden !

* Let op dat op internet iedereen kan zijn wie hij wil (reply / nummerspoofing) (voorbeeld)

* Een bericht op internet geeft al vaak weg hoe betrouwbaar het is.
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