
Praktijkervaringen 
uit de pilot Social 
Engineering in de 
zorg 







Op afstand toegang krijgen tot een printer en een papier 
met een afbeelding printen

Wie heeft in de buurt een onbeveiligde camera 
aan het internet gekoppeld?

Uitslagen rekentoets 
aanpassen

Extra krachten in games “regelen”





Aan het einde weten jullie:

1.Wat het project Social Engineering in de Zorg inhoudt

2.Wat de waarde is van medische gegevens

3.Wat Social engineering is

4.Waarom we als mens kwetsbaar zijn voor Social 
Engineering



Wat hebben studenten gedaan?

Waarom deze samenwerking 
Saxion Thoon?

Wat viel jou het meeste op?













Klopt, niet voor te stellen

Mwooaaaahhh ……

Wat me meer bezighoudt: hoe maken ze eigenlijk 
zo’n phishingmail?

Je bent echt dom als je in phishing trapt of in 
bijvoorbeeld Whatsapp-fraude

Nee, dat is best logisch want …..





Systeem 1

Gaat vanzelf
Automatisch
Gewoontegetrouw
Intuitief
Snel
Geleid door emoties

Systeem 2

Expliciet inspanning
Bewust

Volgens regels
Volgordelijk

Langzaam
Rationeel

Ons brein is gevormd in de oertijd



5%

Ons brein is gevormd in de oertijd



Systeem 2

Expliciet inspanning
Bewust

Volgens regels
Volgordelijk

Langzaam
Rationeel

Mijn eigen dochter en het kerstgala….



Hoe kan je dat “oerbrein” stimuleren?



Sociale bewijskracht



Autoriteit



Wederkerigheid



Wederkerigheid



Sympathie

Van wie zou jij iets kopen?   Voor wie zou je de deur openhouden?



Consistentie: wie A zegt……

https://fris.online/nieuws/slim-inspelen-op-potentiele-klanten-invloed-volgens-dr-cialdini/

Vindt u goede doelen belangrijk?



Booking.com kan er ook wat van….



https://www.youtube.com/watch?v=NiEMcjSQOzg



Ons brein is ingesteld op gemak





Bron: Lodi Hensen Tesorion

En de gewone gebruiker…….



Via Pegasus Software (Israëlische software): inbraak 
op zijn mobiele telefoon

Zijn wachtwoord raden via Social Engineering

Werd te koop aangeboden door een gefrustreerde 
medewerker

Geen idee….

Hoe kregen hackers toegang tot 2x toegang tot het 
Twitter account van Donald Trump?



Systeem 2

Expliciet inspanning
Bewust

Volgens regels
Volgordelijk

Langzaam
Rationeel











Bronnen van persoonlijke informatie
Te vinden op websites:
• Functienamen
• Foto’s
• 06 nummers
• Emailadressen
• Technische informatie in vacatures
• Naam ICT leverancier
• Namen van gebruikte systemen
• ….



Systeem 2

Expliciet inspanning
Bewust

Volgens regels
Volgordelijk

Langzaam
Rationeel

Bronnen van persoonlijke informatie

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/


Bronnen van persoonlijke informatie



Klopt, maar dat ga ik hier niet vertellen

Klopt, en daar wil ik ook best wat over zeggen

Niet dat ik weet

Ik ben zelf wel eens slachtoffer geworden    
van online oplichting

Ik niet maar een bekende van mij wel namelijk ….





Wat kan je daar dan mee?











Waarom iedereen interessant is voor een hacker: je zit toevallig in een lijst……

Hack met emailadressen

Hack met BSN nummers

Hack met vaccinatie 
informatie GGD

Hack met types telefoon en 
06 nummer

Bronbestand voor 
een phishingaanval



Spearphishing





Vhishing



Fysiek binnendringen



Klopt, niet voor te stellen

Mwooaaaahhh ……

Wat me meer bezighoudt: hoe maken ze eigenlijk 
zo’n phishingmail?

Je bent echt dom als je in phishing trapt of in 
bijvoorbeeld Whatsapp-fraude

Nee, dat is best logisch want …..





<Onderwerp>


