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Wana DecryptOr 2.0

Payment will be raised on

62017 00:47:55

Your files will be lost on

S2002017 00:47:55

Time Leht

Ooops, your files have been encrypted!

What Happened to My Computer?

Your x"xportam files are e-r*cr‘.'pted

ar files safely and easily. But you have

0 b your files for free. Try now by clicking <Decrypt>.

0 decrypt all your files, you need to pay
v have 3 days to submit the payment. After that the price will be doubled.

IR Also, if 7. ou don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months

How Do | Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
Please check the current price of Bltcmn and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

MSare e . .., P = -e ™ o, .

Send $300 worth of bitcoin to this address:

bitcoin

ezl 204 | 1219YDPgwueZ9NyMgw519p7AABIsjré SMw
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Stichting Cyberbrein.nl

de sleutel naar een veilige IT-omgeving




Aan het einde weten quI.i'e:
1.Wat het p_ri'_djé'fﬁéf:S'ocial'_"'Engi'neering in'de Zorg inhoudt
3.Wat Social engineering is

4.Waarom we als mens kwetsbaar zijn voor Social
Engineering



Wat hebben studenten gedaan?

Aan: medew

Onderwerp: EK-t

Waarom deze samenwerking

Het afgelapen jaar is, s we allemaal weten, een extreem druk jaar geweest

e forg. Om nc oamdeverkers gt e fomen Saxion Thoon?

ijd naar keuze

s e ZOrgs n

kbaar. Wees er dus snel bij!

cenll

Wat viel jou het meeste op?

Met vriendelijke groet,

Eric le
Directeur betaald voetba

KNVE | Woudenbergseweg 5 | 3707 HX Zeist | 088-0275050




Crimineel verkregen elektronisch medisch dossier
tussen 250 tot 1000 dollar waard

21 mei 2019 / door wijjongejan

Op 11 april 2019 publiceerde het Department of Health and Human

Services (HHS) een kennisgeving over cybersecurity in de zorg. Dit
departement van de V.S. is de tegenhanger van ons ministerie van
VWS. De publicatie, bestaande uit 13 sheets, is een briefing met als
rand titel "Dark Web PHI Marketplace”. PHI staat voor Protected Health

Information. In de publicatie wijst het ministerie op de enorme consequenties van het

illegaal verwerven en verhandelen van crimineel verkregen zorgdata op het schimmige

deel van het internet, het Dark Web. Daarop is het mogelijk dat kwaadwillende



Hier zijn verschillende voorbeelden van de prijs van uw gestolen gegevens:

Spotify Account

$2.75

Driver’s License

$20.00

Hulu Account

$2.75

=

Credit Card

$8.00 - $22.00

NETFLIX

Netflix Account
$1.00 - $3.00

Email Address & Password

$0.70 - $2.30

PayPal

PayPal Credentials

$1.50

&

Medical Record from
Large Scale Attack

$1.50 - $10.00

&

Social Security Number

$1.00

Complete Medical Record

Up to $1000.00




NOS NIEUWS

‘Databedrijf schond jarenlang
privacy van tienduizenden
patiénten’

s h
.
s h .

huisartsen verzameld, n
van minimaal 72.000 patiénten en het medisch beroepsgeheim van zeke

huisartsen ernstig geschonden. De artsen en patiénten wisten van niets.




Wat gebeurt ermee?

Grofweg kan men het misbruik in vier categorieén indelen.

1. Diefstal van de medische identiteit. Met iemands medische gegevens probeert men

medische diensten te verkrijgen: voorschriften voor medicatie(opiaten bijv.), medische

Ingrepen, valse verzekeringsclaims

2. Financiéle fraude met gebruikmaking van tot een persoon herleidbare informatie bij
banken en creditcard-maatschappijen. Medische dossiers bevatten namelijk vaak

informatie over betaalwijze, bankgegevens etc.
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3. Gebruik maken van gevoelige zorgdata om individuen te bedreigen, af te persen of te

beinvloeden. Daarbij kan het om echte buitgemaakte data zijn, maar ook

gemanipuleerde data. VIP’s en bekende publieke personen zijn extra kwetsbaar.

4. Buitgemaakte data kunnen gebruikt worden bij verder gaande cyberaanvallen, bijv. met

behulp van phishing mail en vormen van oplichting. Ook kan informatie gebruikt worden

om nieuwe aanvallen uit te voeren met buitgemaakte toegangs-/authenticatie-

iInformatie.




Klopt hiet voor te stellen

Mwooaaaahhh ......

Nee, dat is best logisch want .....

Wat me meer bezighoudt: hoe maken ze eigenlijk
zo’'n phishingmail?




Zoeken in gesprek

Esther - Ritual of Sakura -
Renewing Routine Gift Set

Lid geworden van Facebook in maart 2022
Lotte heeft nog geen verkopersbheoordelingen
.

e 8
ta / o

Toevoegen Naam Leden

Nieuwste updates bekijken

Goedenavond, je zou mij erg
blij maken met deze
producten

J
Over de Rituals

€ Rea.. 3119 Th% W 1219 € Raa.. 31:32 76% W) 1219

& w Esther - Ritual of Sakura -... 0 &« ” Esther - Ritual of Sakura-... @

Ja hoor zeker. Ja nu is het gelukt

Ik kan hem verzenden zou 6,75 :
euro zijn inclusief track en Ja ik heb dat vaker deze week

tracé via PostNL.
Met Bunq

Mag ik het adres hebben dan . )
stuur ik een betaalverzoek Zou inorde zijn hoor.

Morgen zal ik hem voor je
Ja dat is prima! opsturen

Het mag gestuurd worden Krijg je de track en tracé ook
orn mes

i Kan je hem volgen

Prima! Alvast bedankt§® &
Hoi! Ik heb een betaalverzoek
gemaakt van €6,75

https://web-bungverzoekje.info
/pay/622e09aa561f0

) ) Is het gelukt met verzenden?
Dan zal ik hem zo inpakken

Morgen zal ik het in orde

maken zal op de post gaan met
de track en tre |

(O ™ tg-' Aa 9



Ons brein is gevormd i.r)“d._e.__qer_tijd
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Ons brein is gevormd in de oertij id

SYSTEM 1 AND SYSTEM 2 PROCESSING

“FIRST REACTIONS” THINKING"

System 1 = fast, automatic, impulsive, System 2 = slower, conscious, reflective,
associative, emotional, and unconscious deliberative, analytical, rational, logical
processing = limbic. processing = neocortex.




Mijn eigen dochter en het kerstgala....

Pnderwerp: STATUS: IN BEHANDELING - DISTRIBUTIE CENTRUM ROTTERDAM /€2.95 VERZENDKOSTEN 2!,
ETAALDLEVERING VINDT PLAATS NA BETALING

Uw bezorging is gewijzigd

o
@

post

e

Geachte heer/mevrouw,
U heeft de bezorging van uw pakket gewijzigd.

Ga voor het nieuwe bezorgmoment van uw pakket naar het Track &
Trace overzicht.

Met vriendelijke groet,




Hoe kan je dat “oerbrein” stimuleren?
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Autoriteit
Wederkerigheid
Sympathie
Consistentie
Schaarste

Sociale bewijskracht
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Wederkerigheid
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Sympathie

ur openhouden?
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Booking.com kan er ook wat van....

Amsterdam: 256 accommodaties gevonden

bizarreness effect

: -~y Hotel Washington
- et - . . : - . : ) aUthorlty bias a8 | - ©Q Amsterd Oud-Zuid, Amsterdam - Toon op kaart [

. . . » - .
0 Nee minuten

choice overload

Driepersoonskamer -

Nog 1 kamer vrij op onze sitel

schaarste

peltzman effect

otel Amsterdam City South

Bestseller

LU

N
LV

anchoring

i

social proof

4
t

&

Privilege Tweepersoonskamer - €

schaarste Nog 7 kamers vrij op onze site!

GRATIS annuleren

Geen vooruitbetaling nodig

peltzman effect
Bekijk onze laatste beschikbare kamers »






Ons brein S ing'e_steld op ge'mak

Order Total:

Wa hope 1o sea you again soon
Contact Us on : +1 (833)-220-3990

Regards - AMAZON TEAM

Fig: Email impersonating Amazon and including a phone number to call

Near the bottom of the email, notice the ’AAM’ with a zero instead of the letter

O. This is a simple but effective technique used by attackers to slip past any deterministic

filters or blocklists that check for brand names being impersonated.
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Hoe kregen hackers toegang tot 2x toegang tot het

™
""""

Vla Pegasus Software (Israellsche software): inbraak
op zijn mobiele telefoon

| "‘Zun wachtwoord raden via Social Engineering

Werd te koop aangeboden door een gefrustreerde
medewerker

Geen idee....




Wachtwoord geraden

D= Nederlander logde afgelopen oktober in op
Trump en bracht zijn hack

politie dat hij de sterkte van







default password ip camera dahua

admin

Survelllance Brands - Default Username and Passwords

Brand

Dahua

DOrs

DWTel

DynaColor

26 more rows

User Name

admin

admin

Admin

admin

https./Aww.a1securitycameras.com » technical-support

Tools

IP camera default password list

Camera Manufacturer Username Password
3xLogic admin 12345
ACTi Admin 123456
ACTi admin 123456
Amcrest admin admin
American Dynamics admin admin
American Dynamics admin 9999
Arecont Vision admin <blank>
AvertX admin 1234
Avigilon admin admin
Avigilon administrator <blank>
Axis root pass
Axis root <blank>
Basler admin admin
Bosch <blank> <blank=>

Bosch service service




Google

. Index of /wp-content/uploads/passport

Google Search I'm Feeling Lucky

Google offered in: Nederlands Frysk



5009'2 index of/wp-content/uploads/passport A v Q

Q Alle (&) Afbeeldingen [ Nieuws [ Videos ) Shopping i Meer  Instellingen  Tools

2019 06 uploads fancy_products_uploads parent directory 2019 09 egypt passeport ipg identity british img_2887 passport pdf
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Bronnen van persoonlljke informatie

Te vinden op websites: ., est aniitinit
* Functienamen il
« Foto’s :
* 06, numme_rs . ™
:'-_'-_'-,Emarlad'réssen hene s ' ’ ot
. Technlsche mformatle in vacatures ‘ ( )
. Naam ICT leverancier

MENNY BARENDSE EMIA RENE BIJZET CCP FREDERIKE GIELES MSC
« Namenvan ‘gebruikte systemen
. .

RICARDO HENRIQUES HENNY VAN DE LANGENBERG RONALD VAN DE LANGENBERG RA




Bronnen van persoonlljke informatie

World's Blggest Data Breaches & Hacks

Facebook
533,000,000

- Indian citizens

Friend Finder
Network

412,000,000

Anthem

Securus
Technologies
.



https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

Bronnen van persoonlijke informatie

NNNNNNNNN

YN W Datalek bij Allekabels.nl, '3,6
miljoen Nederlanders getroffen'

Miljoenen mailadressen in -
verkeerde handen door hack 3||9|43b9 S
bij easyJet — Blijf verbonden ==

Gegevens van negen miljoen klanten van luchtvaartmaatschappij easyJet zijn gestolen door
internetcriminelen. Het is nog niet bekend of hierdoor ook de gegevens van Nederlanders in
verkeerde handen terecht zijn gekomen.
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- Klopt, maar dat ga ik hier niet vertellen

Klopt, en daar wil ik ook best wat over zeggen

Ik niet maar een bekende van mij wel namelijk ....

- Niet dat ik weet




Wachtwoordlijst
maken
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IT visibility
we make it run like clockwork
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Wat kan je daar dan mee?



Windows Defender -

Beveiligingswaarschuwing

** DE TOEGANG TOT DEZE PC IS OM
VEILIGHEIDSREDENEN GEBLOKKEERD **

Uw computer heeft ons gewaarschuwd dat deze met
Trojan Spyware is geinfecteerd. De volgende

B8 Windows Defender %
gegevens zijn aangetast.

Snel Scannen  ; g-mgilreferenties

» Banking-wachtwoorden
x Beéndigd s Inloggen met Facebook

> Afbeeldingen en documenten

Windows Defender Scan heeft on dit toestel moaeliik

Samen! " . .
e == Windows Firewall-bescherming

Trojan Spyware Waarschuwing - Foutcode: # 0x888778
De toegang tot deze PC is om veiligheidsredenen geblokkeerd.

Neem contact met Windows-ondersteuning op via: 0 85 002 6037
(Gratis)

Taeh vitunargn
pcildanutas de Veiligheid
ontgrendelen.

Terug naar

TOESTAND
Het sluiten van dit venster brengt uw persoonlijke

gegevens in gevaar en leidt tot opschorting van uw
Windows-registratie.

Bel Windows ondersteuning: 0 85 002 6037 (Gratis)

:: Windows ondersteuning

Annuleren OK
t ondersteuning contact opnemen

085002 6037
(Gratis)
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Phishing campagne
met GoPhish

/p\‘ 7 ‘

© o »
IT visibility
we make it run like clockwork



joen euro

19 mil

@ ruim

fraude kost Pathé
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Waarom iedereen interessant is voor een hacker: je zit toevallig in een lijst......

Hack met types telefoon en
06 nummer

Hack met emailadressen

Hack met BSN nummers

Hack met vaccinatie
informatie GGD

Bronbestand voor
een phishingaanval

BRADEA

et Gmail

OneDrive

Om het document te bekijken, selecteert u uw e-
mallprovider en logt u in om het bestand te openen.

Wome | Mows - WAVA Complabet 0112004 Sucoowns  JO15 3 DTV Our Pblcrtions | Vilnerabiity Avoevament | gty - |

DEFENDtheVOTE . com

« Eepowering Cicizens to Frotect Xlectioss «

T R e " T
TIWA Coromnt wd Pactreme Wy T eereand Veng

Q Eoree boatng feed dats T




NOS NIEUWS

Onderzoekers: hackers vallen
succesvol Nederlands
defensiebedrijf aan

Nando Kasteleijn




Onderzoekers: hackers vallen
succesvol Nederlands
defensiebedrijf aan

Nep-recruiter van Amazon

Wel duidelijk is, hoe ze te werk zijn gegaan. Er is, zo zegt Maasland.
gebruikgemaakt van zogeheten spearphishing. Dit betekent dat de hackers
gericht mensen hebben benaderd. Uit het onderzoek blijkt dat medewerkers van
het defensiebedrijf in 2021 zijn benaderd door een iemand die zich voordeed als
een recruiter van Froject Kuiper, het internetsatellietproject van techgigant

AMazon.

De aanvallen zijn volgens ESET onderdeel van een wereldwijde campagne

gerichi op de Europese luchi-, ruimievaari- en defensiesector. De malware die

werd ingezet verschilde per keer, maar de werving verliep steeds via Linkedin,
zeqt Maasland. "Via dat platform werd er een Word-bestand verstuurd,
Zogenaamd met een aanbod van bijvoorbeeld Amazon. Als dat bestand werd

geopend, haalde die op de achtergrond malware binnen."”




Script

Goedemaorgen, u spreekt met Ronald Visser van de ICT helpdesk van XYZ. Volgens mij
hebben wij elkaar nog niet gesproken, klopt dat? We krijgen enkele foutmeldingen bij
inbound calls waaruit blijkt dat deze niet altijd contact kunnen maken met jouw netwerk
thuis. Het zou kunnen dat je het al hebt gemerkt aan de snelheid van je pc of systeem.

Ik wil nu graag enkele tests doen vanaf hier om de verbinding te controleren op mogelijke
fouten. Ik wil ook kijken of al de laatste updates zijn geinstalleerd. Zit je op dit moment in

het systeem?

In welk systeem zit je nu? Ok blijf er maar in, je hoeft nu even niks te doen, dan check ik de

verbinding. (wachtmuziekje aan van ETZ‘ELQ]I

OK, ik heb de verbinding getest maar het lukt niet helemaal. Ik moet vanaf jouw kant ook
inloggen om de twee te verbinden. Wat is jouw gebruikersnaam?

OK, en je wachtwoord?

OK bedankt, ik zal de verbinding opnieuw testen. Een moment geduld aub. Het zou kunnen
dat onze verbinding wordt verbroken by the way.

Ophangen.




Fysiek blnnendrmgen




Klopt hiet voor te stellen

Mwooaaaahhh ......

Nee, dat is best logisch want .....

Wat me meer bezighoudt: hoe maken ze eigenlijk
zo’'n phishingmail?




e Mederlandse

erking met de
GGD bes 0 : L g tes e trijd naar keuz
van het Euro

Eric G

Directeur betaald voetba

KNVB | Woudenbergseweg 5 | 3707 HX Zeist | 088-0275050







