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Volgens Liesbeth Holterman van Cyberveilig Nederland, een
brancheorganisatie van cybersecuritybedrijven en betrokken bij
het initiatief, zijn bedrijven de afgelopen maanden slachtoffer
geworden van een cyberaanval die voorkomen had kunnen
worden als bekend was dat hun IP-adres of andere indicator was
gecompromitteerd. Holterman: ‘Het NCSC deelt nu vanuit de by
wettelijke taak alleen risico en dreigingsinformatie met bedrijven
die tot de doelgroep horen, daar gaat het mis.’
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Het platleggen van transportbedrijf Bakker Logistiek, waardoor er

Treu rig gestEId met cyberveilig heid geen kaas in winkels van Albert Heijn lag, was bijvoorbeeld het
in Twentse maa kindustrie gevolg van een kwetsbaarheid in Microsoft Exchange die al langer

bekend was.
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Potential impact on society
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Note:Towards a new cyber threat actor typology — Van Eeten, Hernandez Gafian en Pieters
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Bespreek digitale
veiligheid met jouw
IT- dienstverlener

Jouss -
Als bedri)f ™
kianten, Een iT-

15 aaarn een belangrjie partner.

Het uitbesteden van IT betekent niet automatisch dat digitale veiligheid

g:eregdu is.De bsomfmmg van jouw data en mnmmh wan jouw
iseen

Om duiagelijk te krijgen waar de verantwoordelijkheden liggen zal je in

gesprek moeten g2an en blijven met je IT-dienstverlener.

Door in gesprek te biijven met je IT-dienstverlener krijg je inzicht in:

over rollen en
- De volledigheid van de IT-gk lening
 Potentiéle aanpassingen die nodig zijn
« De vergeling van voor digitale
In gesprek blijven met jouw IT-ai over aigitale id is

betangrijk maar waar begin je? Zie ommezijde voor de onderwerpen die
kunnen helpen als leidraad in het gesprek.

Deze a:wlaausaemmua—uef tﬁ Jh:rse(m:ty
ﬁnenmq;d

Belangen van jouw bedrijf Inventariseren verantwoordelijkheid

+ Ga na welke data e e o 0 A  Wat houdt de dien: ar ben je zelf verantwoordelijk vo
Bespreek met je IT-diens! fene ) SEN e welke veran ?

moeten worden. Zijn di NWoo eden voldoende om je bedri]f digitaal veilig te houden?

D Risic an da k worde! tificeerd. t is belangrijk om eel eld te hebben van twoordelijkheden van
htin wie wat doet.
Resultaat
Gezamenlijk beeld van digitale dreigingen

Maatregelen tegen digitale dreigingen
Noodzakeiijke digitale neid m; en kunnen
belangen voor jouw bedrijf.

. Viraag je IT-dlenstverlener welke maatregelen zi| nemen en
Bespreek tenminste de volgende maatregeles
—. garanderan. Bespreek
\ jouw netwerk te houden,
 Back-up - Hoe gaat jouw IT-dienstverie;

(@ Heb je een automatische back-up? ¥ Antlvirus - Welk antivirus beleid hanteert jouw IT-dienstveriener?
Een back-up kan je laatste redding zijn. Dat kan alleen als hier van te voren goed
t Is. Zo moet een back-up de juiste data bevatten, vellig worden

opgesiagen en in geval van een incident moet je er tijdig over kunnen beschikken,

Denk bijvoorbeeid 3an ransomware 3

hoe 2i] jouw bedrijl beschermen en hoe ze dit monitoren.
¥ Updates - Hoe gaat jouw IT-dienstverlener om met updates?

Resultaat

s belangrijk voor de velligheid en e e

met jouw IT-dienstveriener hr

Rapportage

dienstverlener om structureel een rapportage te leveren van de dienstverlening.

ontvang jij een rapportage van jouw IT-dienstveriener?
s geven jou de mogelijkheid te controleren, bij te sturen en input te
geven in een volgend gesprek. bevat minimaal de genomen maatre;
2 hiervan over een bepaalde tijd.

]
o

Wi\rje meer weten over |gi(a|er digital trust

e veiligheid, bezoek dan de website center.
Controle en verantwoording van het DTC: digitaltrustcenter.nl. B

https://www.digitaltrustcenter.nl/gesprek-
met-it-dienstverlener



TECHNIEK

elk systeem voldoende log-
Instaleer - eare Pas mulifactorauthenticatie

Maak regematig back-ups
van uw systemen en

tot uw data en diensten
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Er zijn veel informatieve kennisproducten (zie
[o]]\VA en

)

Cybersecuritybedrijven kunnen passend advies
geven over benodigde maatregelen

BRON:
file:///C:/Users/liesb/Downloads/NCSC+Cyb
ersecuritymaatregelen+def.pdf
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Beantwoord de volgende vragen

o Hoe lang is jouw wachtwoord? (Tel alle letters, cijfers en/of andere tekens op.)

€ B 5 karakters

o Welke karakters staan er in jouw wachtwoord? (Meer opties mogelijk.)

() Kleine letters (a-z) () Hoofdletters (A-Z)

() cijfers (0-9) () speciaal (#,&,))

OMG! Directe hack! Jouw wachtwoord is in 1 minuut gekraakt!

Je loopt gevaar! Met een veel te kort wachtwoord ben je direct te hacken en
liggen je persoonlijke bestanden, bank- en inloggegevens in feite op straat...Je

wachtwoord moet echt veel langer, minimaal 12 karakters, liefst nog langer.
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https://veiliginternetten.nl/

wachtwoordkraak-test/
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Home  Notify me Domain search Who's been pwned Passwords  API About Donate B P

'*--have i been pwned?

Check if your email or phone is in a data breach

|emai| or phone (international format) pwned?

@ Generate secure, unique passwords for every account = Learn more at 1Password.com




AANDACHTSPUNTEN...

Gebaseerd op de uitvoering van ongeveer 75 cybersecurity scans
bij bedrijven in Overijssel (variérend tussen 12 en 200 FTE)

- |T-beheer vaak uitbesteed, maar zonder afspraken

- Geen rollen en verantwoordelijkheden vastgesteld

- Patchen (updaten) blijft aandachtspunt

- Back-up (ook productie-omgeving) wordt vaak vergeten
- Digitalisering productieomgeving in de kinderschoenen
- Weinig afspraken in de supply-chain

- Geen 2-factor authenticatie ingesteld
Novel T



CALL TO ACTION

* Deel ervaringen met elkaar. Een incident kan grote impact hebben
* Denk na over je kritische assets en neem maatregelen

Weet waar je afhankelijkheden in de keten zitten: maak afspraken
Zorg dat iedereen in en buiten de organisatie weet wie waarvoor
verantwoordelijk is

Train je medewerkers
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VRAGEN, OPMERKINGEN, SUGGESTIES?

Liesbeth Holterman Henk van Ee

E-mail: E-mail:

Website: novelt.com/cybersecurity Website: saxion.nl

Tel: +31(0)6 36 26 89 57 Tel: +31(0)6 22 67 48 04




