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Kroonjuwelen in kaart Risicomanagement Beleid en proces
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ORGANISATIE



Beschikbaarheid 
(hoe erg is het dat een systeem 
het niet meer doet?)

Integriteit 
(hoe erg is het dat bepaalde 
gegevens niet juist zijn?)

Betrouwbaarheid 
(hoe erg is het dat gegevens naar 
buiten lekken?)
          ! kans vs impact !







Insiders

Script kiddies

Hacktivisten

Statelijke actoren

Criminelen

Terroristen

Disruptie, informatie diefstal

Disruptie, informatie diefstal

Disruptie, informatie manipulatie

Spionage, disruptie, informatie diefstal

Disruptie, informatie diefstal

Sabotage

Note:Towards a new cyber threat actor typology – Van Eeten, Hernández Gañán en Pieters 
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AFSPRAKEN MET JE IT

https://www.digitaltrustcenter.nl/gesprek-
met-it-dienstverlener



TECHNIEK

BRON: 
file:///C:/Users/liesb/Downloads/NCSC+Cyb
ersecuritymaatregelen+def.pdf

Er zijn veel informatieve kennisproducten (zie 
bijv. https://www.ncsc.nl/documenten en 

https://www.digitaltrustcenter.nl/informatie-
advies )

Cybersecuritybedrijven kunnen passend advies 
geven over benodigde maatregelen



Positieve cultuur Awareness Trainen crisis
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MENS 
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INTERESSANT VERDIENMODEL

https://veiliginternetten.nl/
wachtwoordkraak-test/



https://haveibeenpwned.com/



AANDACHTSPUNTEN…

Gebaseerd op de uitvoering van ongeveer 75 cybersecurity scans 
bij bedrijven in Overijssel (variërend tussen 12 en 200 FTE)

- IT-beheer vaak uitbesteed, maar zonder afspraken
- Geen rollen en verantwoordelijkheden vastgesteld
- Patchen (updaten) blijft aandachtspunt
- Back-up (ook productie-omgeving) wordt vaak vergeten
- Digitalisering productieomgeving in de kinderschoenen
- Weinig afspraken in de supply-chain
- Geen 2-factor authenticatie ingesteld



CALL TO ACTION
• Deel ervaringen met elkaar. Een incident kan grote impact hebben
• Denk na over je kritische assets en neem maatregelen
• Weet waar je afhankelijkheden in de keten zitten: maak afspraken
• Zorg dat iedereen in en buiten de organisatie weet wie waarvoor 

verantwoordelijk is
• Train je medewerkers



VRAGEN, OPMERKINGEN, SUGGESTIES?

Liesbeth Holterman
E-mail: l.holterman@novelt.com
Website: novelt.com/cybersecurity 
Tel: +31(0)6 36 26 89 57

Henk van Ee
E-mail: h.m.vanee@saxion.nl
Website: saxion.nl  
Tel: +31(0)6 22 67 48 04


