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Feiten

1 80% versleuteld

2 4 maanden herstelstijd

3 700GB aan data gestolen

4 Velen claims 

5 Enorme financiële schade

6 Veel leed
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Mijn naam is

Marcel Tegelaar

Senior security consultant met ervaring op zowel organisatorisch 
als technisch vlak. Informatica gestudeerd aan de TU Delft. 
Vervolgens als programmamanager werkzaam geweest en 
diverse security rollen vervuld voor meerdere organisaties.
Binnen Z-CERT betrokken bij Red Teaming in de zorg (ZORRO), 
een haalbaarheidsstudie SOC/SIEM voor de zorgsector en de 
bijdrage aan de ONE conference voor de Europese Health ISAC.



Preventieve maatregelen & Kwetsbaarheden

MaatregelDreiging

Kwetsbaarheid
Kroonjuwelen





Penetratietesten: Technische kwetsbaarheden

MaatregelDreiging

Kroonjuwelen



Red Teaming: Simulatie van een realistische aanval

MaatregelDreiging

Kroonjuwelen

(Voorbeeld) 
Spearphishing e-mail

• Exfiltratie
• Ransomware
• Destructie



Kenmerken Red Teaming

• Realistische aanvallen
• Op basis van actuele dreigingen
• “Onder de radar”
• Inzicht in detectie & response
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De ZORRO aanpak



Achtergrond

• ZORRO = Zorg Redteaming Resilience Oefeningen

• Geïnspireerd door TIBER
• Threat Intelligence Based Ethical Red-teaming
• Succesvol in financiële sector, verzekeringen, energie
• Binnenkort verplicht voor de Nederlandse overheid
• Europese adoptie



ZORRO is specifiek voor de zorgsector

• Veiligheid verbeteren van individuele deelnemers en de zorgsector als geheel

• ZORRO is een aanpak op maat voor de zorgsector
• Kortere doorlooptijd, lagere kosten
• Zorgspecifieke dreigingen, incidenten, actoren, scenario’s en risico’s
• Samenwerking binnen de zorgsector

• Threat intelligence en testscenario’s
• Op basis van sectoriale kennis
• (Niet-openbare) informatie van deelnemers



Wat levert het op?

• Bewustwording en aandacht op bestuursniveau
• Realistische aanval
• Kroonjuwelen worden geraakt

• Verbeterkansen in processen en techniek
• Tactieken, Technieken en Procedures (TTP)
• Detectie en response



Positionering ZORRO

Realistische
aanvalssimulatie

Compleetheid 
(techniek, mensen, processen, informatie)

Kwetsbaar-
hedenscans

Penetratie 
testen

Assume
Compromise

Red Teaming

OZON

Focus op technische infrastructuur
waarbij het security team op de hoogte is / meekijkt

Organisatorische- en procesfocus

Realistische aanval gericht op gehele
organisatie, testen beveiliging en response

Basisbeveiliging, bekende kwetsbaarheden

Technisch, beperkte scope



ZORRO aanpak kent 2 varianten



Red Teaming fase

• Gebaseerd op het scenario:
• IN - 1-2 weken
• THROUGH - 3-4 weken
• OUT - 1-2 weken
• Leg-ups

• Intensieve communicatie / afstemming
• Red Team en White Team (continu)
• Red Team lead, White Team lead, ZCT (wekelijks)

IN THROUGH OUT



Purple Teaming

• Leren van de aanval en identificeren verbeterkansen

• Naspelen aanval en detectie (1-2 dagen)
• Vergelijken informatie van Blue Team en Red Team 
• Bespreken alternatieve technische aanvallen 

• Verbeteren detectie en response
• Verbeteren escalatie- en communicatieprocessen



Rol van Z-CERT

• Expertisecentrum voor cybersecurity in de zorg
• ZORRO Cyber Team (ZCT)

• Z-CERT levert voor iedere ZORRO test:
• Globaal dreigingsbeeld
• Targeted Threat Intel rapport
• Aanvalsscenario
• Begeleiding methodiek
• Faciliteren kennisdelen deelnemers



Rol van het White Team

• Risicomanagement
• Kritische functies en scope
• Goedkeuring op testplan en activiteiten
• Inventariseren en wegen risico’s

• Voorkomt ongewenste escalaties
• Voelsprieten in zorgproces, SOC, etc.
• (Externe) escalaties tegenhouden

• Heeft een virtuele stopknop



Rol van het Red Team

• Opstellen testplan
• Scenario uitwerken naar concreet aanvalsplan
• Leg-ups definiëren

• Uitvoeren gesimuleerde aanval
• Communicatie, communicatie, communicatie

• Purple teaming



Rol van het Blue Team

• Business as usual
• Detectie & response

• Vooraf niet geïnformeerd
• Realistische aanval

• Verbeterkansen
• Deelname Purple Teaming
• Verbeteren detectie & response



ZORRO Toolkit

• ZORRO aanpak

• Curated lijst van Red Team leveranciers

• Templates
• Scope specificatie
• Targeted Threat Intel
• Generieke activiteitenplanning 
• Bijlage voor offerte-aanvraag



Kennis delen binnen ZORRO community

• Alle deelnemers laten profiteren

• Delen van uitgevoerde acties en resultaten
• De deelnemer bepaalt mate waarin informatie wordt gedeeld

• Z-CERT adviseert op basis van eerdere resultaten
• Ervaringen met Red Teaming-leveranciers
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Start in 2021, nu verder



ZORRO voor Antoni van Leeuwenhoek ziekenhuis

• Joost Boele, CISO van het AVL:

• Codenaam Gallus

“Zo krijg je  inzichten die je  met losse testen nooit zou 
kunnen krijgen.  Bovendien heb je  als inste lling een 
sluitend verhaal,  gebaseerd op een realistische 
dreig ing,  om het informatiebeveilig ingsbewustzijn 
van zorgverleners,  onderzoekers,  technic i en 
managers mee te vergroten. ” 



Bredere uitrol ZORRO-testen is gestart in 2022

• Deelnemer met codenaam Asklepios
• (Oudgrieks: Ασκληπιός, Asklepios; Latijn: Aesculapius; 

Nederlands Asclepius) is in de Griekse mythologie de 
god van geneeskunde en genezing.

• Meerdere testen



Meer weten?



Stichting Z-CERT

www.z-cert.nl


