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Voorkomen is beter 

dan genezen!



Probleemstelling

• Cybercriminaliteit

• Nieuwe Modus Operandi

• Mens en Security 



Awareness 



Phising



Phising mail



CEO fraude



Security Solutions

• Next Generation Firewall

• End Point protection

• Security updates



9/11



9/12



Gehacked, wat nu?



Triage

• Het ontdekken en notificeren dat er een 
hacker actief is op uw netwerk

• Vaststellen van de signalen

• Eerste stappen zijn cruciaal



Containment

• Het beperken van de schade nadat u 
geconcludeerd hebt dat uw organisatie 
gehackt is.

• Maar wat betekend dat inhoudelijk?



Containment

• Backup “isoleren” en veiligstellen

• Connectiviteit uitzetten

• De aanvaller buiten houden



Analyse

• Het beoordelen van de schade die is 
toegebracht door een derde

• Status van de backup

• Beoordelen wat “als gecompromitteerd” moet 
worden beschouwd



Recovery

• Het herstellen van de ‘crisissituatie’ naar 
de ‘normale’ situatie

• Communicatie aspect

• Structuur is van groot belang



Communicatie & Crisis structuur

• Opschaling naar GRIP structuur

• CoPI - ROT

• Netcentrisch Werken

Het is geen wedstrijd,

…het is een marathon!!



Communicatie

Management team

• Hoofd bedrijfsvoering

• Informatiemanager

• Directeur

• CISO

• FG

• Communicatie

• CoPI

• ROT

Scenario 
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Opbouw
&

Herstel
Herstart

Crisis
Communicatie

• Forensische partij

• Jurisdisch

• Cybercrime team

• Politie

• OM

• NCSC

• CERT van leverancier

• Cybercrime team

• Politie

• OM

• AC Brandweer

• Corona team

• Systeembeheer

• Intern
        Medewerkers

• Extern
        Pers / Website

INTERNE
COMMUNICATIE



Crisis structuur

• Hoofd bedrijfsvoering

• Informatiemanager

• Directeur

• CISO

• FG

• NSCS

• Forensische partij

• Communicatie

• => de benodigde specialist – n.a.v. besluiten

• CoPI

• ROT

Scenario team

Thema s Beeldvorming Oordeel Besluiten

• Corona team

• Inkoop

• Salarissen

• Betalingen

• Etc. etc.
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Netcentrisch werken

Scenario 
A

Scenario 
B

Scenario 
C

Scenario 
D

Uitwerking



2 Sporen beleid



2 Sporen beleid

• Het herstellen van de “crisissituatie” naar de 
“normale” situatie

• Forensisch traject & Juridisch aspect

• Communicatie



2 Sporen beleid

ICT Omgeving

HACK !!!

2 sporen beleid

Forensisch traject
Productie omgeving 

wederopbouw

Alternatieve omgeving
opbouw

ICT Omgeving

Bestaande opgeving

Aquire
Proces

Aanschaf 
EXTRA 

hardware

BACKUP

Fysieke en of 
virtuele 

omgeving

• CyberCrime 
Team

• Politie / OM

 Wasstraat 

Communicatie

CISO
FG

Directie



De “Wasstraat”



De “Wasstraat”

• Structuur om van “niet vertrouwd” naar 
“vertrouwd” te gaan

• Aquire proces

• Opbouw Business Continuity i.c.m. CERT



File 
Transfer
Protocol

LAN Switch Backup

Isolation / Containment

Aquire 

proces
Forensisch 
onderzoek Analyse 

LOG files

GO
NO-GO

Forensische data analyse

Vrijgave files

File 
Transfer
Protocol

Core Switch

HOST 1

HOST 2

HOST 3

HOST 4

Business Continuity / CERT

Gecompromitteerd

 de Wasstraat 

Nieuwe, schone omgeving

HOST 1

HOST 2

HOST 3

HOST 4

IT omgeving

IT omgeving 2.0

Containment

Analyse

Recover

De “Wasstraat”



De “Wasstraat”
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Business Continuity

• ISAC

• CERT

• RTO, RPO & MTD



Business Continuity &
Disaster Recovery

• Backup 3-2-1(0) regel !!!

• Zorg voor minimaal 3 kopieën

• Waarvan er minimaal 2 op verschillende media

• Waarvan er 1 op een externe locatie (offline)

• '0-fouten' tijdens de herstelbaarheidsverificatie



Business Continuity &
Disaster Recovery:  RTO



Business Continuity &
Disaster Recovery:  RPO



Samenvattend

• Huidige ontwikkelingen

• Belang van bewustwording 

• Be Prepared!



Lessons Learned:

• Ga niet op zoek naar de schuldige in je organisatie, 
maar focus je op herstel.

• Het is geen wedstrijd, maar een marathon!

• Kennis is goed.
• Kennissen zijn beter!
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Vragen?



Bedankt!  Stay safe!
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