Hoe overleef je een hack
als je bent gehackt ?
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Voorkomen is beter

dan genezen!



Probleemstelling

 Cybercriminaliteit

 Nieuwe Modus Operandi

 Mens en Security



Awareness







Phising mail

®

pakket Gemist

Geachte Heer/Mevrouw,

's middags om 13:00 op 11-21-2021 kon de bezorging niet in ontvangst genomen
worden. Er was niemand aanwezig voigens de pakketbezorger.

Klaar bij een van onze afhaal punten.

Bij een post nlin de buurt dient u uw pestelling op te halen. Bekijk umgunm

n n is dat u uw Track and Trace code aanwezig hebt. Ook vragen
we een geldig \egitimatie te zien voor we het pakket kunnen overhandigen. word de
zending niet binnen 14 dagen opgehaald word het pakket geretouneerd.
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CEO fraude

Van: S.I. Bijlhout [s.i.bijlhout@blgbussiness.com]
Verzonden: maandag 14 oktober 2019 12:08

Aan: R. Yimaz [r.ylmaz@bigbussiness.com]
Onderwerp: Saldo

Urgentie: Hoog

Roy,

Kun je me per omgaande vertellen of onze kredietrekening
voldoende saldo bevat om vandaag nog een betaling van 35.000 euro
te doen?

Graag een snelle reactie.
Met vriendelijke groet,

Sheryda I. Bijlhout
CEO Bigbussiness




Security Solutions

« Next Generation Firewall
 End Point protection

« Security updates
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Triage

« Het ontdekken en notificeren dat er een
hacker actief is op uw netwerk

« \Vaststellen van de signalen

* Eerste stappen zijn cruciaal



Containment

« Het beperken van de schade nadat u
geconcludeerd hebt dat uw organisatie

gehackt is.

 Maar wat betekend dat inhoudelijk?



« Backup “isoleren” en veiligstellen

o 1L H
« Connectiviteit uitzetten " i

« De aanvaller buiten houden



Analyse

 Het beoordelen van de schade die is
toegebracht door een derde f

« Status van de backup

 Beoordelen wat “als gecompromitteerd” moet
worden beschouwd



Recovery

e Het herstellen van de ‘crisissituatie’ naar
de ‘normale’ situatie

« Communicatie aspect

« Structuur is van groot belang



Communicatie & Crisis structuur

* Opschaling naar GRIP structuur
« CoPI - ROT
 Netcentrisch Werken

Het is geen wedstrijd,
...het is een marathon!!




Communicatie
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Crisis structuur

Hoofd bedrijfsvoering
Informatiemanager
Directeur

Forensische partij
Communicatie

=> de benodigde specialist - n.a.v. besluiten

Netcentrisch werken

Scenario Scenario
(@ D

Beeldvorming Besluiten

Corona team

Inkoop
Salarissen
Betalingen
Etc. etc.




2 Sporen belei




2 Sporen beleid

« Het herstellen van de “crisissituatie” naar de
“normale” situatie

* Forensisch traject & Juridisch aspect

« Communicatie



2 Sporen beleid
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De "Wasstraat”




De "Wasstraat”

e Structuur om van “niet vertrouwd” naar
“vertrouwd” te gaan

 AqQuire proces

 Opbouw Business Continuity i.c.m. CERT



De “"Wasstraat”

IT omgeving
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De “"Wasstraat”
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De “"Wasstraat”

I Forensische data analyse
“de Wasstraat” Forensisch
onderzoek Analfylse
LOG fi
H@




De “"Wasstraat”

Nieuwe, schone omgeving I Business Continuity / CERT

HOST 1 '
IT omgeving 2.0
HOST 2 .l

HOST 3 .1
“




Business Continuity

« ISAC

« CERT

« RTO, RPO & MTD



Business Continuity &
Disaster Recovery

Backup 3-2-1(0) regel !!!

Zorg voor minimaal 3 kopieén

Waarvan er minimaal 2 op verschillende media
Waarvan er 1 op een externe locatie (offline)
'0-fouten’ tijdens de herstelbaarheidsverificatie



Business Continuity &
Disaster Recovery: RTO

Disaster
Event Recovery Time Objective (RTO)

How fast do we need to recover?

Hours

Days

Weeks

Time After Event




Costk

Business Continuity &
Disaster Recovery: RPO

Disaster

' Recovery Point Objective (RPO) Event

How much data loss can be tolerated?

Hours

Days

Weeks

Time Before Event



Samenvattend

« Huidige ontwikkelingen

- Belang van bewustwording
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 Be Prepared!



Lessons Learned:

Ga niet op zoek naar de schuldige in je organisatie,
maar focus je op herstel.

Het is geen wedstrijd, maar een marathon!

Kennis is goed.
Kennissen zijn beter!
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Edwin Moraal

CISO, Adviseur ICT
e.moraal@vnog.nl
https://linkedin.com/in/edwinmora
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