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FG; jan 2021 - feb 2022 Kom ik nog op terug ..

https://www.audittrail.nl/

https://www.audittrail.nl/


Wat staat op het programma

• Intro 

• Actualiteiten / Algemeen

• Casuïstiek; Proces & Tijdlijn – IB&P Incident-Crisis (o.b.v. hack met datadiefstal bij HAN)

• (I.h.k.v.) Voorbereiding op een IB&P Incident-/Crisis

• Afsluiting

• Buffet

Deelsessie                                                   (16.30-17.15u)

Interactief ervaringen uitwisselen; Securityincidenten & Datalekken



Zorgsector goed voor 41% van alle datalekken - ICT&health (icthealth.nl)

Zonder cybersecurity geen veilige zorg - ICT&health (icthealth.nl)

Datalekken vooral in de zorg - Skipr

Actualiteiten ….

https://icthealth.nl/nieuws/zorgsector-goed-voor-41-van-alle-datalekken/
https://icthealth.nl/nieuws/zonder-cybersecurity-geen-veilige-zorg/
https://www.skipr.nl/nieuws/datalekken-vooral-in-de-zorg/


Informatiebeveiliging ≠ cybersecurity

Twee begrippen, maar (te) vaak door elkaar gehaald. Er zijn namelijk erg 
belangrijke verschillen (en overeenkomsten) tussen beide.

Informatiebeveiliging omvat beveiliging van alle informatie, zowel digitaal, fysiek 
als intellectueel. Cybersecurity gaat alleen over het beveiligen van digitale 
informatie tegen cyberaanvallen zoals ransomware. Daarmee is cybersecurity een 
onderdeel van informatiebeveiliging.

Wat ze in elk geval gemeen hebben is dat op basis van de BIV-classificatie 
(beschikbaarheid, integriteit en vertrouwelijkheid) onder andere beleid en 
maatregelen worden geformuleerd, geïmplementeerd en geëvalueerd.

Cyber
Betekenis: Iets wat te maken heeft met digitale informatie en systemen die verbonden zijn met het internet.
(Bron: cyberwoordenboek)

Festival Cybersecurity in de Zorg

Cyberloketten | Nationaal Coördinator Terrorismebestrijding en Veiligheid (nctv.nl)

https://www.nctv.nl/onderwerpen/cyberloketten


InformatieBeveiliging en 
bescherming Persoonsgegevens

Privacy gaat over het wat we wel en niet verkiezen 
te delen.

Informatiebeveiliging gaat om het hoe we zorgen 
dat informatie die we privé willen houden, privé 
blijft.

Informatiebeveiliging is als zodanig ook opgenomen 
in de AVG en valt daarmee dus onder het toezicht van 
de FG. Op dat vlak heeft ook de CISO zijn 
toezichthoudende taak. Dit vraagt afstemming en 
samenwerking op dit vlak.

BIV-classificatie(-s) ACT-aspecten



Nog even ….

• Wie is lid van het crisisteam bij je organisatie? Ca. 50% v.d. aanwezigen

• Ook met betrekking tot Cyber-/Security en AVG/Datalekken (IB&P)?
     Ca. 30 a 40 % v.d. aanwezigen   

                                                              “Ieder datalek is een informatiebeveiligingsincident, maar andersom niet.” 

• Wie heeft al een Security-incident/-crisis of Datalek meegemaakt ? 
Ca. 50 % v.d. aanwezigen 

• Training / Geoefend? Ca. 30 a 40 % v.d. aanwezigen 

• In welke rol? (Management / Expert IB&P > FG/PO/CISO/SO / Betrokkene-Slachtoffer)

Zo, … dat was het interactieve deel ….



Basisbeveiliging – Maps (link)

Basisbeveiliging
Deze site toont waar de overheid wel en niet voldoet aan beveiligingseisen. Het toepassen van deze eisen is gangbaar en 
noodzakelijk om beschikbaarheid, integriteit en vertrouwelijkheid te garanderen. De overheid, naast vele andere organisaties, stelt 
deze eisen zelf. Deze site laat zien of het ook gebeurt.

Hoe is het gesteld met de beveiliging/security?

https://basisbeveiliging.nl/#/


Dreigingen ….

Ook Interne dreigingen en via Leveranciers ….
Cyberloketten | Nationaal Coördinator Terrorismebestrijding en Veiligheid (nctv.nl)

https://www.nctv.nl/onderwerpen/cyberloketten


‘Rat-Race’ > wapen je!

Datalekkenrapportage_AP_2022.pdf

file:///C:/Users/ebe08/Downloads/Datalekkenrapportage_AP_2022.pdf


Datalekkenrapportage_AP_2022.pdf

file:///C:/Users/ebe08/Downloads/Datalekkenrapportage_AP_2022.pdf


Datalekkenrapportage AP 2022

Gezondheid & Welzijn:
Cyberaanvallen 23%
Datalekken 41%



Datalek (han.nl)

https://www.han.nl/over-de-han/datalek/


ACUTE FASE ANALYSEREN INFORMEREN AFHANDELEN

Dag/Dagen Week/WekenWeek/Weken Weken/Maanden

1 sep. ‘21: Hack met datadiefstal



ACUTE FASE

Melding/Constatering; in welke vorm dan ook ..

Alarmering; procedure

Dienstverlening/Processen (impact?)

Crisisteam (Kern-/Beleids- & Operationeel-) 

(en SURF-CERT (Z-CERT) en ‘Fox-IT/Northwave/…’)

Contact Hacker / Betalen Ja/Nee?

Communicatie /-Kanaal – en Transparantie; in-&extern (mdw’s / cliënten)

Media / Pers (rol / regie behouden)

(Relevante) Externe Stakeholders; RvT/RvC, leveranciers, AP, Politie, eigen 
medewerkers, ..

1 sep. ‘21: Hack met datadiefstal



ANALYSEREN

Partijen / Rollen

Systemen / Data 

Forensisch onderzoek / Sporen ‘inbraak’

Stakeholders

Betrokkenen
AP (vervolgmelding)
Politie

Media
Medewerkers
..

Wat is er gebeurt? 
                 Zicht op IMPACT

Analyseresultaten:
Oorzaak en
Hoeveelheid en Gevoeligheid gegevens
en 
Vervolgacties

1 sep. ‘21: Hack met datadiefstal



INFORMEREN

Starten informeren Betrokkenen (incl. afweging wel/niet en wie/wat)

Informeren stakeholders
Informeren Samenwerkingspartners

Vervolgmelding AP
Politie (i.r.t. aangifte, let op i.r.t. communicatie (dader-info, b.v. eisen/losgeld)

Live Blog
Media / Persbericht (behouden eigen regie / ‘druk’)

RESPONSE – Organisatie (1e lijns; tel./mail en 2e lijns (IB&P-team; opgelijnd)

Extra: (AVG) Inzage- en verwijderverzoeken / claims

1 sep. ‘21: Hack met datadiefstal



AFHANDELEN

1e en 2e Lijns Vragen / Onduidelijkheden
Inzage- & verwijderverzoeken

Claims (JZ)

AP Melding vervolmaken > Definitieve melding

…

1 sep. ‘21: Hack met datadiefstal



Vragen ?

1 sep. ‘21: Hack met datadiefstal



Zijn er aspecten naar voren gekomen waarvan je denkt, hè daar moet ik aan (gaan) denken ?!
Iets vergeten ? / Aanvullingen ?



Crisisorganisatie (ook Security-&AVG-incidenten)
Calamiteitenplan / Incidenten proces (Procedure(s))
Bewustzijn – Monitoring en Meldingen
Oefenen – Scenario’s

Dreigingsbeeld Sector / Nationaal - Aanvalsvectoren (in-&extern) – Risico’s 

Kritieke processen in beeld - Workarounds
IT Landschap – ‘Kroonjuwelen’ (B-I-V)
Leveranciers/-management

Business Continuïty Planning (BCP) / Management (BCM)

Vooraf: Wel/niet 
betalen?

Verzekeren?
Testen?

Detectie/Meldpunt

Communicatie 
(in-&extern en 
transparantie)



Crisisorganisatie (theorie)

   

Operationeel Crisisteam

Crisiscoördinator

Crisisbeleidsteam (strategisch)

Uitvoerende diensten en afdelingen

Leiding / 
Coördinatie

Communicatie

Experts Informatie

Ondersteuning

Bron: 
Leidraad crisisorganisatie in de zorgsector (oto)



Samenwerking
Competenties

Samenstelling
Alarmering(-swijze)

Crisisorganisatie (praktijk / voorbeeld)

Crisisteam / Crisismanagementteam

-Voorzitter
-Plotter
-Communicatieadviseur – Woordvoerder
-Vertegenwoordiger(s) Staf IM /& Dienst/Services / Fac. & IT
-Crisiscoördinator IV
-Lid / CIO
-CISO                                                                      (en FG Beschikbaar / advies)
-Vertegenwoordiger business / primaire proces/dienst/product
 
Extern:
-Expert Crisiscommunicatie (beginfase)
-IT&Privacy-recht advocaat 
-Forensisch Team & SURF-CERT (indirect)

Teams
-Scenario/Communicatie
-Techniek/CERT
-Forensisch/Compliance

Groot incident > doorlooptijd lang > vervanging

1 sep. ‘21: Hack met datadiefstal







BLIJF IN VERBINDING.

http://www.linkedin.com/company/zorgnetoost
http://www.zorgnetoost.nl/
mailto:communicatie@zorgnetoost.nl






Organisaties moeten hier (dus) ook ‘iets’ aan doen … (compliance - governance - …)







Bron: UvA/HvA (2021)



DETECTIEAANVAL RESPONSE LEK GEDICHT

NAZORG 
&

EVALUATIE

ONDERZOEK 
& 

VASTSTELLIN
G DATALEK

IMPACT 
VERMINDEREN 

/ RISICO-
MITIGATIE 

BETROKKENEN

MELDING AP 
/ 

BETROKKENEN

NAZORG 
&

EVALUATIE

ACUTE FASE ANALYSEREN INFORMEREN AFHANDELEN

IB/Security

AVG/Datalek
WERKFOUT / 

MELDING 
MOGELIJK 
DATALEK

Bron: Erik van den Beld



Speelveld AVG / GDPR

Ketenverantwoordelijkheid

25 mei 2018

X

FG

Jullie !

Jullie !



‘IB&P- Governance’



5_tips_voor_zorginstellingen_om_datalekken_te_voorkomen.pdf

file:///C:/Users/ebe08/Downloads/5_tips_voor_zorginstellingen_om_datalekken_te_voorkomen.pdf


stappenplan_actie_datalek.pdf

file:///C:/Users/ebe08/Downloads/stappenplan_actie_datalek.pdf
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