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HYPER HYPER

’ Quantum Computing Hype Cycle Just Getting
7f Started Quantum computing is not a cure-all for business

computing challenges
Quantum computing could be to the 2020e what cloud computing was to the 2010s P J 9

¥y Duna Disskerhom, IrverorfMece Costrituto: J4 2L 2010, 1 24pm LST o ’ " - - e ww“ h ‘ n
Yy . Hype Cycle for Emerging Technologies, 2018

i The CI0’s Guide to ‘

Ouantum Computing
<

Quantum Caomputing Under Hype Cycle and
Market Clock Scrutiny

gy A | . ‘
The hype around quantum computing: it's not too
early to getin UNIVERSITY
SR . OF TWENTE.
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Onderzoeker Kouwenhoven erkent fout: deeltje
voor quantumcomputer niet gevonden
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HYPE L.J DRUK &4 VERGISSINGEN

Kouwenhoven departs,
Microsoft presents Majoranas

In g strange combmation of events, Micro:soil anaounced both the departure ot
Leo Kouwenhoven this week dnd the discovery of scalable Maloranas - deweloped
in Denmark,

NOS Nituw: Meanday Srracrt Z021,17.00 »
Aangepast maandag Brmaart 2021,22:18

Onderzoeker Kouwenhoven erkent fout: deeltje
voor quantumcomputer niet gevonden
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Kouwenhoven departs,
Microsoft presents Majoranas

In g strange combmation of events, Micro:soil anaounced both the departure ot
Leo Kouwenhoven this week dnd the discovery of scalable Maloranas - developed
in Denmark,

MNOS Nicuw: Meanday Srracrt Z011,17.00 »
Aangepast maandag Brmaart 2021,22:18

Onderzoeker Kouwenhoven erkent fout: deeltje
voor quantumcomputer niet gevonden

Del&se onderzoekers Het College van Bestuur van de TU Delft cordeelt dat Leo Kouwenhoven en
kwontumcomputers Hao Zhang 'onzorgvuldig' hebbon gehandeld en dat er deels ook sprake is

'Vel'wiifbaal' van 'verwijtbare onzorgvuldigheid' bij de publicatie van hun werk over
- Majcranadesltjes. Deze deeltjes zijn veelbalovend als basis voor een
onzorgvuldig stobiele kwantumcomputer.

seen schen weensc < UNIVERSITY
i OF TWENTE.



NOU, NOG EENTJE DAN...

Quantum Computing: Is it the end of
blockchain?

Junz 3rc 2013 W THEET THIS

W <Blockchain
.

UNIVERSITY
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NOU, NOG EENTJE DAN...

Quantum Computing: Is it *




DE HYPE HELPT NIET

7
\>

(7"!. Wekt de indruk dat een quantum computer “om de hoek staat”
¥ 3

* Tech sites staan vol artikelen over quantumdoorbraken

tj * En dat dit de wereld voor goed gaat veranderen (dat klopt!)

a- Een paar snelle feiten:
&

> * Voor praktische quantum computers zijn duizenden /ogische
qubits nodig, die weer uit tienduizenden fysieke qubits bestaan

5}
‘, * Google’s quantum supremacy machine had 53 fysiek qubits —
gy hoe “supreme” is dat nou helemaal?

'S

UNIVERSITY
. OF TWENTE.



DE HYPE HELPT NIET

1
. Wekt Doel van deze lezing: ok staat”

Door de hype ballon heenprikken en opt!)
uitleggen waarom we ons nu zorgen

* Een | _
moeten maken en wat we nu, of in de .
* V( n \ logische
qt nabije toekomst moeten doen bits bestaan

'k qubits —

hoe “supreme” is dat nou helemaal?

UNIVERSITY
OF TWENTE.



Eerst even de belofte van qguantumcomputers

Wenhao Dai et al. ,Structure-based design of antiviral drug candidates !

targeting the SARS-CoV-2 main protease. Science 368, 1331-1335(2020). © Ludvig14 / Wikimedia / CC BY-SA 3.0 Storm Barra (source: Twitter)

—,—

Medicijnontwikkeling Materiaalkunde Weermodellen
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GROVER'S ALGORITME

* Verbetert ongeordend zoeken
op onvoorspelbare functies

 Reduceert het aantal pogingen
s+ van Nnaar!N

» Heeft consequenties voor
zogenaamde symmetrische
cryptografie

 Reduceert de kracht van
bijvoorbeeld AES-128 tot 64
bits security (problematisch!)

Lov Grover

(image: dotquantum.io)

UNIVERSITY
OF TWENTE.



GROVER'S ALGORITME IMPACT

« Symmetrische cryptografie
gebruiken we op veel plekken:
versleutelde communicatie,
tweede factor authenticatie,
diskversleuteling, ...

« Wat moeten we doen?

* Geen paniek, gewoon de
sleutels twee keer zo groot
maken

 AES-256 in plaats van AES-128

Lov Grover

(image: dotquantum.io)

UNIVERSITY
OF TWENTE.



' GROVER'S ALGORITME: IMPACT
L o R ) A
i ' Algemeen gesproken: om Grover’s
b\

algoritme maken we ons In
de wetenschap niet echt zorgen

"V ot

(2 maken
ey Am « AES-256 in plaats van AES-128

Lov G rover

....................

UNIVERSITY
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SHOR'S ALGORITME

* Verkleint de inspanning voor
het ontbinden in factoren van
priemgetallen (en het zgn.
discrete logaritmeprobleem)
zeer significant

* Dit is een groot probleem!
Het bedreigt alle bekende
public key cryptografie (de
basis van een veilig internet)

Peter Shor

(image: dotqua

UNIVERSITY
OF TWENTE.



SHOR'S ALGORITME: IMPACT

* Public key cryptografie wordt
breed gebruikt: voor alle
veilige websites, voor wettig
geldige digitale
handtekeningen (UZl pas!), ...

* Een krachtige quantum
computer zou enorme
problemen voor het internet
opleveren!

Peter Shor

(image: dotqua

UNIVERSITY
n OF TWENTE.



SIJnD’O Al POADITAAC. INADANMNT

Vanuit gebruikersperspectief gaan
we van dit:

naar dit:

Voor het hele internet!

UNIVERSITY
OF TWENTE.




SHOR'S ALGORITME: IMPACT

"f * Public key cryptografie wordt ‘
Vel
3 Vanwege Shor's algoritme moeten we
» In de toekomst - en In sommige

gevallen nu - actie ondernemen

r- - N B W E B EWE R -

b opleveren!

UNIVERSITY
KN OF TWENTE.



WANNEER WORDT SHOR EEN PROBLEEM?

Public Key . . . . . . . .

2048 bits 112 bits 4,098 8.56 x 106 29 hours

ECC 384 bits 192 bits 3,484 9.05x 106 38 hours

- . .. UNIVERSITY
s A Pro o otonn Acadomy of Soianoee 20191 OF TWENTE.




IBM unveils its 433 qubit Osprey quantum computer

Frederic Lardinois o -«ce - § 300 5 GUT-1 - How:

[£] Image Credits: Amardsep Singh / 500px ! Getty Images



IBM unveils its 433 qubit Osprey quantum computer

Frederic Lardinois fece s , a:00 IMT=1+Nowernher 9, 20 ‘ O comment

. Bart Preneel
PN @bpreneell

Largest quantum computer ever; about 9,999,567 bits
to add before the first public key can be broken.

(A Slashdot & @slashdot - 9h
IBM Unveils Its 433 Qubit Osprey Quantum Computer bit.ly/3UrVGd4

1:07 AM - Nov 10, 2022 - Twitter Web App

[£] Image Credits: Amardsep Singh J/ 500px ! Getty Imagss



WANNEER WORDT SHOR EEN PROBLEEM?

(j Physical qubits

£ 8.05x 106§
4856 x 106§

£1.12x 107

#8.56 x 106§
£9.05 x 106 §

.. "
2.9 -
{ q
S
- u 3 X 0 N )
[y, >
- . R . .- S - s \
> =025, 5. ‘,.--.n NS I
. S A = - -—a L s

Source: Grumbling, E. and Horowitz, M. (eds.), "Quantum Computing: UNIVERSITY
Progress and Prospects”, National Academy of Sciences, 2019 OF TWE NTE



De meestgebruikte algoritmes kunnen in een
kwestie van uren gekraakt worden...

Maar het aantal qubits wat daarvoor nodig is
ligt bij lange na niet binnen het bereik van de
huidige prototype quantumcomputers

Betekent dat dat we vellig zijn?

Source: Grumbling, E. and Horowitz, M. (eds.), "Quantum Computing: m UNIVLEROI rY

OF TWENTE.

Progress and Prospects”, National Academy of Sciences, 2019



LEVENSDUUR VAN DATA

4

| § Of we veilig zijn hangt af van hoe lang
29 data wordt bewaard en gebruikt

« Kortdurend gebruik: geen zorgen en
geen reden om nu in actie te komen

 Lange bewaartermijn: er is nu al
actie nodig!

—
Photo by Abdul A on Unsplash E U N IVERS ITY
OF TWENTE.



7/ LEVENSDUUR VAN DATA
7

Waar zit de pijn in het zorgdomein?

T =AY T Vovvaal tolinnjirn. I 1o 1mu ai

G T ) 2 W B
- - ’/ Flir () / :
Sy actie nodig! A

UNIVERSITY
KX OF TWENTE.

i Yy
( Vraag voor jullie: wat is volgens jullie kortdurend
gebruik en wat een langdurige bewaartermijn?
.\



VOORBEELDEN

4

:

» Kortdurend gebruik:

i Ui (Two-factor) authenticatie, kort gebruikte digitale handtekeningen (bv.
/e

websitecertificaten), online authenticatie protocollen zoals OpenlD
connect, SAML, ... (denk: DigiD); in essentie alles waarbij het resultaat

\ ) : i .
a van een cryptografisch algoritme snel niet meer relevant is

‘%’ « Langdurig gebruik:

“  Versleutelde archieven (EPD?), wettig geldige digitale handtekeningen,
v tijdelijke sleutels bij het opzetten van een veilige verbinding, ...; In
A essentie alles waarbij het resultaat van een cryptografisch algoritme
tientallen jaren veilig moet blijven

UNIVERSITY
OF TWENTE.



’ VOORBEELDEN

» Kortdurend gebrmk
(Two-factor) aut handtekeningen (bv.

websitecertificat@ YW= RVEE L meollen zoals OpenlD
connect, SAML, B EYTRTING PR 15 85 - 74 es Waarbij het resultaat
van een cryptog r relevant is

Wi

7

« Langdurig gebrulk:

ersleutelde,arc lieven (EPD?), wettig geldige digitale handtekeningen,
 tijdelijke sleutelsfbij het opzetten van een veilige verbinding, ...; in
‘essentie alles waarblj het resultaat van een cryptografisch algorltme

tientallen jaren veilig moet blijven

UNIVERSITY
Kl OF TWENTE.



HERINNEREN JULLIE JE DEZE NOG?
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HERINNEREN JULLIE JE DEZE NOG?

4 4

i Langdurige opslag van gegevens kan

ook zonder toestermming gebeuren!

% T, R
% S

4’ 2 $Tates OF ®

Dugy

UNIVERSITY
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’ POST QUANTUM CRYPTOGRAFIE

| _+ Cryptografen werken aan nieuwe
Q" public key algoritmen die post- /p! st/ voorvoegsel, betekent

k ”quantumve“ig” zijn “achter”, “nadat”, “later”, “volgend
op”, van origine uit leenwoorden uit
« Dat betekent dat ze vellig blijven, het Latijn (postscript), nu echter vrij
- gebruikt bij de vorming van nieuwe
‘l = zelfs als er een kraChtlge samenstellingen (postcovid;
quantumcomputer komt postacademisch).

\ 4
)

* Deze algoritmen zijn er van rijp
gy tot groen

UNIVERSITY
Kl OF TWENTE.



RADICAAL ANDERS

* Bij sommige algoritmen kan elke
sleutel maar een keer gebruikt worden

« Sommigen vereisen significant meer
rekenkracht of geheugenruimte

* Algoritmen hebben vaak veel grotere
sleutels en veel grotere digitale
handtekeningen

<4

? * Dit heeft gevolgen voor heel veel
toepassingen!

Photo by Varvara Grabova on Unsplash



RADICAAL ANDERS

* Bij sommige algoritmen kan elke
sleutel maar een keer gebruikt worden

T

'

« Sommigen vereisen significant meer
rekenkracht of geheugenruimte

* Algoritmen hebben vaak veel grotere

| . .
sleutels en veel grotere digitale

',»4, handtekeningen
\t * Dit heeft gevolgen voor heel veel
gy

toepassingen!

Photo by Varvara Grabova on Unsplash



NIST COMPETITIE

* “Wedstrijd” om de veilige post
quantum algoritmen te kiezen
voor diverse toepassingen

* Einddoel: algoritmes kiezen die
gestandaardiseerd kunnen
worden voor algemeen gebruik

y =
"

\ 4
)

« Huidige status: eerste set
algoritmes zijn vorig jaar
geselecteerd voor standaardisatie

4

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce

UNIVERSITY
OF TWENTE.



NIST COMPETITIE

Belangrijk om te weten:

De focus van deze competitie lag tot nu toe op

de meest urgente toepassingen (langetermijn
opslag), de focus verschuift nu naar bredere
toepassing, met name op het gebied van
digitale handtekeningen

UNIVERSITY
OF TWENTE.




WANNEER, NIET OF

* Het is nu een kwestie van wanneer,
en niet of post quantum algoritmen
uitgerold zullen worden

* De standaarden komen eraan, als
die er zijn gaan overheden het
gebruik verplicht stellen in

. aanbestedingen

4
* Dit gaat nog jaren duren, maar raakt

In essentie alle automatisering

B

Photo by Martin Sanchez on Unsplash




’ HINDERNISSEN

? * De weg naar de uitrol van post
V‘d quantum is vol hindernissen
Iy

-+ Algoritmen zijn tot nu toe vooral in
webtoepassingen getest
‘ mg.
* De vraag voor 1 miljard euro: hoe

a..,,i zetten we het hele internet over?

 Het internet is echter veel meer
dan alleen het wereldwijde web

Photo by John Salzarulo on Unsplash



WAT KOMT ER OP JULLIE AF?

4

., f Kwestie van tijd voordat dit informatiebeveiliging in de zorg
aat raken (NEN 7510)
Vo

% - Sterker nog: misschien moet de zorg wel koploper zijn;

. elektronische patientendossiers liggen maatschappelijk
gevoelig (en worden lang opgeslagen!)

»

»{ * Leun niet achterover, maar ga bij leveranciers vragen wat hun
v’ ~ plannen zijn (zodat ze in actie komen!)

e:ja * Let op de de overheid; er is een overheidsbrede werkgroep
rondom dit onderwerp aan de slag

A

UNIVERSITY
£l OF TWENTE.
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