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Quantum supremacy using a programmable 
superconducting processor
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Yu Chen1, Zijun Chen1, Ben Chiaro5, Roberto Collins1, William Courtney1, Andrew Dunsworth1, 
Edward Farhi1, Brooks Foxen1,5, Austin Fowler1, Craig Gidney1, Marissa Giustina1, Rob Graff1, 
Keith Guerin1, Steve Habegger1, Matthew P. Harrigan1, Michael J. Hartmann1,6, Alan Ho1, 
Markus Hoffmann1, Trent Huang1, Travis S. Humble7, Sergei V. Isakov1, Evan Jeffrey1,  
Zhang Jiang1, Dvir Kafri1, Kostyantyn Kechedzhi1, Julian Kelly1, Paul V. Klimov1, Sergey Knysh1, 
Alexander Korotkov1,8, Fedor Kostritsa1, David Landhuis1, Mike Lindmark1, Erik Lucero1,  
Dmitry Lyakh9, Salvatore Mandrà3,10, Jarrod R. McClean1, Matthew McEwen5,  
Anthony Megrant1, Xiao Mi1, Kristel Michielsen11,12, Masoud Mohseni1, Josh Mutus1,  
Ofer Naaman1, Matthew Neeley1, Charles Neill1, Murphy Yuezhen Niu1, Eric Ostby1,  
Andre Petukhov1, John C. Platt1, Chris Quintana1, Eleanor G. Rieffel3, Pedram Roushan1, 
Nicholas C. Rubin1, Daniel Sank1, Kevin J. Satzinger1, Vadim Smelyanskiy1, Kevin J. Sung1,13, 
Matthew D. Trevithick1, Amit Vainsencher1, Benjamin Villalonga1,14, Theodore White1,  
Z. Jamie Yao1, Ping Yeh1, Adam Zalcman1, Hartmut Neven1 & John M. Martinis1,5*

The promise of quantum computers is that certain computational tasks might be 
executed exponentially faster on a quantum processor than on a classical processor1. A 
fundamental challenge is to build a high-!delity processor capable of running quantum 
algorithms in an exponentially large computational space. Here we report the use of a 
processor with programmable superconducting qubits2–7 to create quantum states on 
53 qubits, corresponding to a computational state-space of dimension 253 (about 1016). 
Measurements from repeated experiments sample the resulting probability 
distribution, which we verify using classical simulations. Our Sycamore processor takes 
about 200 seconds to sample one instance of a quantum circuit a million times—our 
benchmarks currently indicate that the equivalent task for a state-of-the-art classical 
supercomputer would take approximately 10,000 years. This dramatic increase in 
speed compared to all known classical algorithms is an experimental realization of 
quantum supremacy8–14 for this speci!c computational task, heralding a much-
anticipated computing paradigm.

In the early 1980s, Richard Feynman proposed that a quantum computer 
would be an effective tool with which to solve problems in physics 
and chemistry, given that it is exponentially costly to simulate large 
quantum systems with classical computers1. Realizing Feynman’s vision 
poses substantial experimental and theoretical challenges. First, can 
a quantum system be engineered to perform a computation in a large 
enough computational (Hilbert) space and with a low enough error 
rate to provide a quantum speedup? Second, can we formulate a prob-
lem that is hard for a classical computer but easy for a quantum com-
puter? By computing such a benchmark task on our superconducting 
qubit processor, we tackle both questions. Our experiment achieves 
quantum supremacy, a milestone on the path to full-scale quantum 
computing8–14.

In reaching this milestone, we show that quantum speedup is achiev-
able in a real-world system and is not precluded by any hidden physical 
laws. Quantum supremacy also heralds the era of noisy intermediate-
scale quantum (NISQ) technologies15. The benchmark task we demon-
strate has an immediate application in generating certifiable random 
numbers (S. Aaronson, manuscript in preparation); other initial uses 
for this new computational capability may include optimization16,17, 
machine learning18–21, materials science and chemistry22–24. However, 
realizing the full promise of quantum computing (using Shor’s algorithm 
for factoring, for example) still requires technical leaps to engineer 
fault-tolerant logical qubits25–29.

To achieve quantum supremacy, we made a number of techni-
cal advances which also pave the way towards error correction. We 
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SPOILER: ja!



DE HYPE HELPT NIET

• Tech sites staan vol artikelen over quantumdoorbraken


• Wekt de indruk dat een quantum computer “om de hoek staat”


• En dat dit de wereld voor goed gaat veranderen (dat klopt!)


• Een paar snelle feiten:


• Voor praktische quantum computers zijn duizenden logische 
qubits nodig, die weer uit tienduizenden fysieke qubits bestaan


• Google’s quantum supremacy machine had 53 fysiek qubits — 
hoe “supreme” is dat nou helemaal?
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Doel van deze lezing:

Door de hype ballon heenprikken en 
uitleggen waarom we ons nu zorgen 
moeten maken en wat we nu, of in de 

nabije toekomst moeten doen




Eerst even de belofte van quantumcomputers

Weermodellen

Storm Barra (source: Twitter)

Materiaalkunde

© Ludvig14 / Wikimedia / CC BY-SA 3.0

Medicijnontwikkeling

Wenhao Dai et al. ,Structure-based design of antiviral drug candidates !
targeting the SARS-CoV-2 main protease. Science 368, 1331-1335(2020).
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Lov Grover
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GROVER’S ALGORITME
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Lov Grover

(image: dotquantum.io)

• Verbetert ongeordend zoeken 
op onvoorspelbare functies


• Reduceert het aantal pogingen 
van N naar ! N


• Heeft consequenties voor 
zogenaamde symmetrische 
cryptografie


• Reduceert de kracht van 
bijvoorbeeld AES-128 tot 64 
bits security (problematisch!)



GROVER’S ALGORITME: IMPACT
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Lov Grover

(image: dotquantum.io)

• Symmetrische cryptografie 
gebruiken we op veel plekken: 
versleutelde communicatie, 
tweede factor authenticatie, 
diskversleuteling, …


• Wat moeten we doen?


• Geen paniek, gewoon de 
sleutels twee keer zo groot 
maken


• AES-256 in plaats van AES-128
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• Symmetrische cryptografie 
gebruiken we op veel plekken: 
versleutelde communicatie, 
tweede factor authenticatie, 
diskversleuteling, …


• Wat moeten we doen?


• Geen paniek, gewoon de 
sleutels twee keer zo groot 
maken


• AES-256 in plaats van AES-128

Algemeen gesproken: om Grover’s 
algoritme maken we ons in  

de wetenschap niet echt zorgen




SHOR’S ALGORITME
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Peter Shor

(image: dotquantum.io)

• Verkleint de inspanning voor 
het ontbinden in factoren van 
priemgetallen (en het zgn. 
discrete logaritmeprobleem) 
zeer significant


• Dit is een groot probleem! 
Het bedreigt alle bekende 
public key cryptografie (de 
basis van een veilig internet)



SHOR’S ALGORITME: IMPACT
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Peter Shor

(image: dotquantum.io)

• Public key cryptografie wordt 
breed gebruikt: voor alle 
veilige websites, voor wettig 
geldige digitale 
handtekeningen (UZI pas!), …


• Een krachtige quantum 
computer zou enorme 
problemen voor het internet 
opleveren!
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Peter Shor

(image: dotquantum.io)

• Public key cryptografie wordt 
breed gebruikt: voor alle 
veilige websites, voor wettig 
geldige digitale 
handtekeningen (UZI pas!), …


• Een krachtige quantum 
computer zou enorme 
problemen voor het internet 
opleveren!

Vanuit gebruikersperspectief gaan

we van dit:


naar dit:


Voor het hele internet!
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Peter Shor

(image: dotquantum.io)

• Public key cryptografie wordt 
breed gebruikt: voor alle 
veilige websites, voor wettig 
geldige digitale 
handtekeningen (UZI pas!), …


• Een krachtige quantum 
computer zou enorme 
problemen voor het internet 
opleveren!

Vanwege Shor’s algoritme moeten we 

in de toekomst - en in sommige  
gevallen nu - actie ondernemen




WANNEER WORDT SHOR EEN PROBLEEM?
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Public Key 
System

Key Size Security Logical qubits Physical qubits Running time

RSA

1024 bits 80 bits 2,050 8.05 x 106 4 hours

2048 bits 112 bits 4,098 8.56 x 106 29 hours

4096 bits 128 bits 8,194 1.12 x 107 ~10 days

ECC

256 bits 128 bits 2,330 8.56 x 106 11 hours

384 bits 192 bits 3,484 9.05 x 106 38 hours

512 bits 256 bits 4,719 1.13 x 107 ~2 days

Source: Grumbling, E. and Horowitz, M. (eds.), "Quantum Computing: 
Progress and Prospects", National Academy of Sciences, 2019
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De meestgebruikte algoritmes kunnen in een 
kwestie van uren gekraakt worden…


Maar het aantal qubits wat daarvoor nodig is 
ligt bij lange na niet binnen het bereik van de 

huidige prototype quantumcomputers


Betekent dat dat we veilig zijn?




LEVENSDUUR VAN DATA

• Of we veilig zijn hangt af van hoe lang 
data wordt bewaard en gebruikt


• Vuistregel: 


• Kortdurend gebruik: geen zorgen en 
geen reden om nu in actie te komen


• Lange bewaartermijn: er is nu al 
actie nodig!

23Photo by Abdul A on Unsplash
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Vraag voor jullie: wat is volgens jullie kortdurend 
gebruik en wat een langdurige bewaartermijn?


Waar zit de pijn in het zorgdomein?




VOORBEELDEN

• Kortdurend gebruik: 
(Two-factor) authenticatie, kort gebruikte digitale handtekeningen (bv. 
websitecertificaten), online authenticatie protocollen zoals OpenID 
connect, SAML, … (denk: DigiD);  in essentie alles waarbij het resultaat 
van een cryptografisch algoritme snel niet meer relevant is 

• Langdurig gebruik: 
Versleutelde archieven (EPD?), wettig geldige digitale handtekeningen, 
tijdelijke sleutels bij het opzetten van een veilige verbinding, …; in 
essentie alles waarbij het resultaat van een cryptografisch algoritme 
tientallen jaren veilig moet blijven

25
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Weet iemand waarom  
deze in de lijst staat?



HERINNEREN JULLIE JE DEZE NOG?
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HERINNEREN JULLIE JE DEZE NOG?
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+Langdurige opslag van gegevens kan  
ook zonder toestemming gebeuren!




POST QUANTUM CRYPTOGRAFIE

• Cryptografen werken aan nieuwe 
public key algoritmen die 
“quantumveilig” zijn


• Dat betekent dat ze veilig blijven, 
zelfs als er een krachtige 
quantumcomputer komt


• Deze algoritmen zijn er van rijp 
tot groen

29

post- /p! st/ voorvoegsel, betekent 
“achter”, “nadat”, “later”, “volgend 
op”, van origine uit leenwoorden uit 
het Latijn (postscript), nu echter vrij 
gebruikt bij de vorming van nieuwe 
samenstellingen (postcovid; 
postacademisch).



RADICAAL ANDERS

• Bij sommige algoritmen kan elke 
sleutel maar één keer gebruikt worden


• Sommigen vereisen significant meer 
rekenkracht of geheugenruimte


• Algoritmen hebben vaak veel grotere 
sleutels en veel grotere digitale 
handtekeningen


• Dit heeft gevolgen voor heel veel 
toepassingen!

30
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NIST COMPETITIE

• “Wedstrijd” om de veilige post 
quantum algoritmen te kiezen 
voor diverse toepassingen


• Einddoel: algoritmes kiezen die 
gestandaardiseerd kunnen 
worden voor algemeen gebruik


• Huidige status: eerste set 
algoritmes zijn vorig jaar 
geselecteerd voor standaardisatie

32
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Belangrijk om te weten:


De focus van deze competitie lag tot nu toe op  
de meest urgente toepassingen (langetermijn 
opslag), de focus verschuift nu naar bredere 

toepassing, met name op het gebied van  
digitale handtekeningen




WANNEER, NIET OF

• Het is nu een kwestie van wánneer, 
en niet óf post quantum algoritmen 
uitgerold zullen worden


• De standaarden komen eraan, als 
die er zijn gaan overheden het 
gebruik verplicht stellen in 
aanbestedingen


• Dit gaat nog jaren duren, maar raakt 
in essentie alle automatisering
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HINDERNISSEN

• De weg naar de uitrol van post 
quantum is vol hindernissen


• Algoritmen zijn tot nu toe vooral in 
webtoepassingen getest


• Het internet is echter veel meer 
dan alleen het wereldwijde web


• De vraag voor 1 miljard euro: hoe 
zetten we het hele internet over?

35
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WAT KOMT ER OP JULLIE AF?

• Kwestie van tijd voordat dit informatiebeveiliging in de zorg 
gaat raken (NEN 7510)


• Sterker nog: misschien moet de zorg wel koploper zijn; 
elektronische patiëntendossiers liggen maatschappelijk 
gevoelig (en worden lang opgeslagen!)


• Leun niet achterover, maar ga bij leveranciers vragen wat hun 
plannen zijn (zodat ze in actie komen!)


• Let op de de overheid; er is een overheidsbrede werkgroep 
rondom dit onderwerp aan de slag
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VRAGEN?


