
Ransomware aanvallen anno 2023

De grootste (digitale) dreiging voor de zorg
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Cyberveilig NL is dé belangenorganisatie voor een optimaal 
ondernemingsklimaat voor cybersecurity bedrijven in NL

Cyberveilig NL is OKTT-
organisatie1 waardoor we 

informatie kunnen delen met het 
NCSC

1 OKTT = Organisaties die Kenbaar Tot Taak hebben informatie te delen
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We hebben een brede achterban van cybersecurity 
dienstverleners

100+

Presenter-notities
Presentatienotities
Nog een nieuw lid: Securify



Ransomware = ransom + software
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https://www.z-cert.nl/wp-
content/uploads/2023/03/Z-
CERT_RapportDreigingsbee
ld2022.pdf
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KWAADWILLENDEN

Insiders

Script kiddies

Hacktivisten

Statelijke actoren

Criminelen

Terroristen

Disruptie, informatie diefstal

Disruptie, informatie diefstal

Disruptie, informatie manipulatie

Spionage, disruptie, informatie diefstal

Disruptie, informatie diefstal

Sabotage

Cyber actoren

Note:Towards a new cyber threat actor typology – Van Eeten, Hernández Gañán en Pieters 
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Een ransomware-aanval kent doorgaans drie fasen

ORGANISATIE
100101
0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3

Realiseren van het doel

Vereenvoudigd model van de Unified Kill Chain - https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf
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In de IN fase wordt handig gebruik gemaakt van actualiteit

ORGANISATIE
100101
0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3

Realiseren van het doel

Vereenvoudigd model van de Unified Kill Chain - https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf

Covid 19

VPN

Kwetsbaarheden

Thuiswerken
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In de DOOR fase wordt geprobeerd maximale toegang en 
informatie te verkrijgen

ORGANISATIE
100101
0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3

Realiseren van het doel

Vereenvoudigd model van de Unified Kill Chain - https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf

Backup?

Hoeveel losgeld?

Drukmiddelen?
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De UIT fase bestaat voor ransomware uit twee stappen

ORGANISATIE
100101
0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3

Realiseren van het doel

Vereenvoudigd model van de Unified Kill Chain - https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf

1. Aanrichten van 
schade (versleutelen, 
backup vernietigen, 
gegevens stelen)

2. Afpersen van een 
slachtoffer (extortion)
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De UIT fase bestaat voor ransomware uit twee stappen
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0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3
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1. Aanrichten van 
schade (versleutelen, 
backup vernietigen, 
gegevens stelen)

2. Afpersen van een 
slachtoffer (extortion)
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Data-exfiltratie komt steeds meer voor

Data-exfiltratie is een proces tijdens een 
ransomware-aanval waarbij data wordt 
gestolen en eventueel openbaar 
gepubliceerd als het slachtoffer niet 
betaald. Het doel van aanvallers is dus 
om druk uit te oefenen op het 
slachtoffer. Voor het gemak verstaan we 
onder data-exfiltratie alle stappen van 
dataverzameling op het netwerk van het 
slachtoffer, het exfiltreren van die data 
en publiceren van deze data. 
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Samengevat…

Gefingeerd voorbeeld



ASPECT 10 JAAR GELEDEN NU

KWALITEIT Slecht Zeer professioneel

VORM Opportunistische aanvallen op 
eindgebruikers

Volwassen criminele markt met gerichte 
en ongerichte aanvallen op organisaties 
van elke grootte

BETROUWBAARHEID Niet reageren op betaling Hoogwaardige service bij betaling

DRUKMIDDELEN Social engineering / single extortion 
(alleen versleutelen)

Double (versleuteling + diefstal 
informatie) en triple extortion 
(versleuteling + diefstal informatie + 
afpersen relaties van slachtoffer) 

BEDRAGEN Enkele tientjes per slachtoffer Tot tientallen miljoenen per slachtoffer

ACTOREN Amateurs Ransomware as a service, 
gespecialiseerde samenwerkende 
groeperingen

Ransomware is geëvolueerd tot een 
professionele vorm van cyberaanvallen
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Dé cybercrimineel bestaat niet

In
D

oor
U

it

Initial access broker

Ransomware affiliate

Ransomware developer

Data manager Negotiator

Chaser

Accountant

Verschillende 
groepen 

aanvallers zijn 
vaak betrokken 

bij een stap-
voor-stap 
proces om 

slachtoffers grote 
bedragen aan 

geld afhandig te 
maken 



Coveware1: in Q4 2020 
bedroeg de gemiddelde 
losgeldeis $220.298, met een 
mediaan van $78.398

De gemiddelde downtime bij 
slachtoffers bedroeg 23 
dagen

Daarnaast zijn er nog kosten 
voor:

• Oplossen incident 
(communicatie, 
reputatieschade, etc.)

• Investeringen heropbouw 
en beveiligen netwerk

• Doorbetalen mensen en 
apparatuur

• Etc.
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Bij bedrijven ligt de losgeldeis
vaak tussen de 0,4% en 2% 
van de jaaromzet

Draagkracht is een belangrijk 
criterium voor de hoogte van 
de losgeldeis

De gevolgen van een ransomware-aanval zijn vaak groot 

1https://www.coveware.com/blog/ransomware-attack-vectors-shift-as-new-software-vulnerability-exploits-abound 

Gevolgen zijn steeds vaker 
merkbaar in de maatschappij
(Kaas-hack, Colonial 
Pipeline-hack) 

Een aanval zorgt in het klein 
ook voor grote persoonlijke 
schade voor betrokkenen 
(baanverlies, privéproblemen, 
etc.)



IN DOOR UIT

MENS Awareness training Positieve security 
cultuur

Training crisis-
scenario’s

ORGANISATIE Wachtwoordbeleid
Patch management

Kritieke processen 
beheren

Incident response plan

TECHNIEK End point detection & 
response

Netwerksegmentatie
Access control
Network monitoring

Offline back-up (3-2-1 
principe)
Log retentie
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We willen natuurlijk allemaal graag het liefste een 
ransomware aanval voorkomen…

TESTEN TESTEN TESTEN

Er zijn veel informatieve kennisproducten (zie bijv. https://www.ncsc.nl/documenten)
Cybersecuritybedrijven kunnen passend advies geven over benodigde maatregelen
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Meer details staan in de whitepapers ransomware en data exfiltratie

https://cyberveilignederland.nl/actueel/cyberveilig-nederland-publiceert-whitepaper-ransomware-en-ncsc
https://cyberveilignederland.nl/upload/userfiles/files/VCNL_Whitepaper_Exfiltratie_v3_0_Web.pdf  

https://cyberveilignederland.nl/actueel/cyberveilig-nederland-publiceert-whitepaper-ransomware-en-ncsc
https://cyberveilignederland.nl/upload/userfiles/files/VCNL_Whitepaper_Exfiltratie_v3_0_Web.pdf
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Tenslotte: deel ervaringen!



www.cyberveilignederland.nl

Liesbeth Holterman

info@cyberveilignederland.nl
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