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Dreigingsbeeld 
neemt toe

Digitale 
aanwezigheid neemt 
toe

Wet- en regelgeving 
neemt toe

IT & Cyber risico’s nemen toe
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Een paar voorbeelden van afgelopen 
maanden…



Keep it Simple
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• Stop met het inventariseren van risico’s en het doen van 
gewichtige risico-assessments

• Er zijn per saldo 28 unieke IT-risico’s om te onderkennen (die zijn 
voor elke organisatie gelijk)

• Stop met de gangbare security frameworks
• Er zijn gewoon 32 typen IT-beheermaatregelen om de risico’s af 

te dekken
• Stop met het verantwoorden van je security-activiteiten
• Toon enkel het werkelijke mitigerende effect op een risico van je 

activiteiten aan



Ransomware is nr. 1 cyber risico…

… en inmiddels hard op weg om nr. 1 business risico 
te worden



Restrisico na mitigerende maatregelenInherent risico voor maatregelen

Security risico: hoe dan?

Risico blijft hoog: helaas geen duidelijk richtsnoer voor prioritering of investering





Herken je dit?

• Het risico op een geldboete van 
de Autoriteit Persoonsgegevens

• Het risico op een cyberhack

• Het risico op een datalek

• Dit is een risico-gevolg

• Dit is een risico-oorzaak

• Dit is het daadwerkelijke risico



Risico-assessment heeft beperkte toegevoegde waarde
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1. Risico’s worden onzuiver op verschillende niveaus beschreven. Snel wordt niet

het risico zelf maar een oorzaak of gevolg van dat risico benoemd.

2. Risico’s worden vaak door het laatste nieuws of incident ingegeven.

3. Risico’s worden veelal onterecht alleen geplot op de processen en systemen

die top-of-mind zijn of in de front-office herkenbaar zijn.

4. Risico’s worden door verschillende functionarissen vertaald naar hun eigen

wereld. CFO (financiële impact), COO (bedrijfscontinuïteit), CEO

(reputatieschade), CIO (beschikbaarheid, integriteit en vertrouwelijkheid van

informatie), compliance-officer (juridische consequenties).
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Risk Event Model: Er zijn
slechts 28 unieke IT-risico’s Integrity Safety PerformanceAvailability

Strategy Lack of vision Poor executionWrong direction Poor adoption



Accepteer de beperking van het bepalen van het dreigingsrisico…

Meet daarom de effectiviteit van de juiste bekwaamheden voor de 
optimale weerbaarheid…



Security frameworks zijn te complex en te veel
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• ISO27001, NEN7510, NIST, BIO, COBIT, etc: zelfde wijn in andere zakken

• Blinken uit in complexiteit en technische details

• Zitten soms op procesniveau en dan weer harde technische maatregelen

• Vaak te voorschrijvend: niet alleen WAT je moet doen maar ook HOE

Wat verbindt ze? Bekwaamheden (Capabilities)

Het zijn er (slechts?) 32



13presentatietitel 

datum

Govern

Prevent

Protect

Test

Respond

Recover

Detect

R
e

d
u

ce
 like

lih
o

o
d

R
e

d
u

ce
 im

p
act

Architecture & 
Design Principles

Information 
Planning

Roles & 
Responsibilities

Third Party 
Management

Continuity/Crisis 
Management

Backup & Restore
System Fallback 

& Failover
Problem 

Management

DDos, Phishing & 
Malware

Security 
Monitoring

Configuration 
Management

Performance 
monitoring

Vulnerability 
Management

Asset 
Management

Life Cycle 
Management

Privacy by Design

Endpoints, 
Network, Cloud

Identity, Access & 
Authorization

Signing, Keys & 
Certificates

Applications & 
Data

Redteaming Pentesting
Change, Test & 
Release Process

Secure Software 
Development

Logging & Digital 
Forensics

Response team
Human Resource 

Management
Incident 

Management

ChangeRun

Cyber 
Capability 
Model

Assess Threats RegulationsRisks Trends



Hoe werkt ? Ransomware



Hoe weer je je tegen ? Ransomware

Strong credentials
Just in Time access
Conditional access

Identity, Access  & Authorization

Cloud & On-premise
Client & Server

OS, database & applicatie

Vulnerability- & Lifecycle mgnt

Intrusion detection system 
SIEM / SOC

Automated response

Monitoring & Responseteam

Microsegmentatie
Firewall, CASB

Virusscanning, malware detectie

Protect Endpoints, netwok & cloud

Privileged access / MFA
Just in Time access
Just Enough Access

Identity, Access  & Authorization

Losgekoppeld, niet-muteerbaar
Offsite (netwerk)documentatie

Schone & veilige restore omgeving

(Offsite) Backup & Restore

Dataclassificatie
Datalekpreventie (DLP)

Databeheer & archivering

Protect Application & Data



Van beheersing van het proces naar effectieve risicomitigatie
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Control is effectief

We hebben awareness modules aangeboden aan alle 
medewerkers

We scannen periodiek op kwetsbaarheden in onze IT-
omgeving

We draaien dagelijks back-ups voor onze kernsystemen

We hebben continuïteitsplannen

We laten ons periodiek ethical hacken

We toetsen periodiek of medewerkers de juiste rechten 
hebben

Risico is effectief gemitigeerd

Minimaal 80% van alle medewerkers hebben alle awareness 
modules doorlopen
Minder dan 10% van alle medewerkers klikt op een phishing-
link (nu is dat nog 18%)

Alle hoog-kritieke kwetsbaarheden zijn binnen 5 werkdagen 
gepatcht

Alle backups zijn geslaagd en een restore kan plaatsvinden 
binnen 24 uur

Het crisisscenario “ransomware” is recent geoefend met het 
CMT en IT-partners.
Leerervaringen zijn verwerkt in de crisisplannen

Ethical hack heeft geen hoog-risico zwakheden geconstateerd.
Hacker is niet zonder hulp binnengedrongen in ons netwerk

Er zijn geen ex-medewerkers die nog beschikken over een 
actief account met rechten
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Contact:
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+31 6 14279450
werner@zuurbier.nl
www.linkedin.com/in/zuurbier

Boek Cyber in the Board bestellen? 
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