
Copyright 2020 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author.

De Geopolitieke Invloed op 
CyberSecurity in de Zorg

18 Juni - Festival CyberSecurity in de Zorg

Don Eijndhoven



Copyright 2020 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author.

Introductie
Don Eijndhoven

• Oprichter en voorzitter Dutch Cyber Warfare Community
• Researcher, schrijver en spreker over Cyber Warfare en Digitale 

Geopolitiek
• MSc Cyber Security Governance, Leiden University
• Bachelor IT, Hogeschool van Amsterdam

Tevens 
• CEO cybersecurity bedrijf Argent Consulting B.V.
• Interim Chief Information Security Officer (CISO), Enterprise 

Security Architect, Strategist
• Oud gastlector Nyenrode Business University (2014 - 2022)
• Voormalig secretaris Stichting Connect2Trust
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Na deze keynote geef ik een inhoudelijke sessie 
over NIS2 in de Geluksfabriek zaal – wees erbij!
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De oorlog in Oekraïne beinvloedt 
uw digitale veiligheid.

Digitale oorlogsvoering is de directe aanleiding 
voor de ontwikkeling van nieuwe wet- en 

regelgeving zoals NIS2.
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INHOUD

• Casus: Rusland als Cyber Power
• Wat (Russische) cyber warfare geschiedenis 
• De Russische Mindset en Strategie in het huidige conflict
• De rol die Informatie Oorlogsvoering speelt in het geheel
• Opportunistische Russische cybercrime bendes grijpen hun kans

• En hoe het geheel zich direct vertaalt naar Nederlandse zorginstellingen

• Conclusie
• Tipje van de sluier voor straks…
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Casus: Rusland als Cyber Power

“We reject techniques like torture regardless of 
whether they're effective or ineffective because they 
are barbaric and harmful on a broad scale. It's the 
same thing with cyber warfare. We should never be 
attacking hospitals. We should never be taking 
down power plants unless that is absolutely 
necessary to ensure our continued existence as a 
free people.” – Edward Snowden
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Tallinn (2007)
Tallinn, Estland (2007): Het verplaatsen van 
het standbeeld “De Bronzen Soldaat” in Tallinn 
leidt tot “rellen” door ethnisch Russische 
minderheden en grootschalige cyber aanvallen 
tegen de Estse overheid en de financiele 
sector. 

Project Grey Goose toont jaren later aan dat 
Nashi inderdaad werd aangestuurd door het 
Kremlin.
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Georgie (2008)
Terwijl de tanks de Georgische grens over rollen:
• Website van Saakashvili aangevallen;
• Aanvallen op de Media - OSInform News Agency, OSRadio, RAI 

Novosti (DDoS);
• De Baku-Tblisi-Ceyhan pijplijn ontploft, sterke vermoedens van 

een geraffineerde ICS/SCADA hack;
• Georgisch internetverkeer illegaal omgeleid door Russische en 

Turkse lijnen;
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Oekraine (2014 - 2017)
• 2014: 

• ‘Ouroboros’ malware aanval – waarschijnlijk al infecties sinds 2010;
• Verstoring presidentiële verkiezingen – Hack & Leak e-mails

• Opgevolgd met DDoS aanvallen om het bekendmaken van het resultaat te 
vertragen

• “Channel Russia One” bericht dat Yarosh (extreem rechts) gewonnen zou hebben
• 2014 – 2016: Russische APT “Fancy Bear” zet Android malware in die 80% 

Oekraïense D30 Houwitsers uitschakelt; 
• 2015: Gecoördineerde cyber aanvallen bij 3 stroombedrijven schakelt 

stroom uit in het hele land;
• 2017: Grootschalige aanval met Petya malware op overheid, banken, 

ministeries, nieuwsbladen en stroombedrijven
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De arrestatie van GRU spionnen in NL (2018)

Leuk voor complot liefhebbers:
Wat hebben Sergej Skripal, de OPCW, MH-17, de GRU en die 4 

opgepakte Russen met elkaar te maken?
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HEDEN:
De oorlog in Oekraine
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De Russische mindset en Strategie

Rusland's militaire strategie was er een van 'lange halen, snel 
thuis’

• Oekrains verzet is stevig onderschat
• Op cyber warfare gebied was er "frontloading" van cyber aanvallen
• Internationale hulp jegens Oekraine is van essentieel belang
• Russische 'cybercrime bendes' actieve participant in de oorlog

• Er zijn ook anti-Russische hacker groepen actief
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"Mandiant observed at least six 
unique wipers with some of these 

having multiple variants." - 
Mandiant, February 2023

Most of the action is performed by 
threat actor groups attributed to 
GRU, FSB and Internet Research 

Agency. We also see Russian 
"consultancy firms" doing parts of 

the tasking.
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Russische cybercrime bendes grijpen hun kans

Criminele bendes zijn 'plausibly deniable'
Zij voeren daarom acties uit richting een immer-groeiende doelwittenlijst van partijen (landen, 
bedrijven, groepen) die zich openlijk achter Oekraine hebben geschaard. Het betreft niet alleen 
criminelen uit Rusland; het pro-Russische criminele element zit over de hele wereld verspreid. Ze 
worden als instrument gebruikt overal waar Rusland zelf niet gezien mag worden als dader.

Om een land te ontwrichten richt je je op de Kritieke Infrastructuur. Zorginstellingen zijn hier een 
belangrijk onderdeel van. Het ontregelen van grote ziekenhuizen of het lekken van patienten-
dossiers is (ook) genant voor Nederland, en daarom interessant. De Zorg industrie is een stevig 
doelwit voor deze criminele bendes.

 



Copyright 2020 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author. 2022



Copyright 2020 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author.

Officiele instanties geven waarschuwingen af over deze beweging
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In het buitenland
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Hier in Nederland
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Wat deed Oekraïne daar dan tegen?
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Oekraïense verdedigingsactiviteiten

Fase 0: Nationale cyber security verbeteringen (2016 - 2021)
• Een nieuwe nationale cyber security strategie wordt goedgekeurd middels 

een fiat van de minister president (2016)
• Hierin wordt gesteld dat de kritieke infrastructuur wordt aangevallen en dat 

bescherming nodig is, met name in de financiële, Defensie, energie en transport 
sectoren.

• Er wordt tevens hard gesteld dat samenwerking met de NAVO en de EU om 'best 
practices' te delen en in te voeren

• Het National Security and Defense Council (NSDC) creeert het National Cyber 
Security Coordination Center (NCCC) en dit neemt de cyber security 
coördinatie over van de diverse overheidsonderdelen zoals Defensie, Justitie 
en de geheime diensten (SBU, UIC); (2016)
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Oekraïense verdedigingsactiviteiten

Fase 1: Actieve voorbereiding (Maa 2021 - Feb 23, 2022)
• Er vindt een fysieke en digitale migratie plaats van apparatuur en backups 

naar veiligere locatie (zoals de Cloud)
• Het Amerikaanse en Britse Cyber Command beginnen met 'hunt forward' 

operaties en voorkomen daarmee aanvallen zoals die op Ukrainian Railways;
• Dit blijkt kritiek te zijn - hierdoor kunnen tijdens de invasie inwoners vluchten en kan er 

militaire steun het land in verscheept worden vanuit het buitenland
• Men begint steun te vragen uit de binnenlandse en buitenlandse private 

sector om cyber security capaciteit en vermogen te vergroten, zoals aan 
gemeenschappen en groepen van inhoudelijke experts
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Oekraïense verdedigingsactiviteiten

Tussen Fase 2 en 4:
• Oekraïne koopt extra expeditionaire incident response kits om 

informatiebeveiligingsincidenten mee te kunnen bestrijden
• Het NCCC verspreidt de incident-response teams over het hele land om te 

voorkomen dat ze vast komen te zitten in Kiev; in het hele land is er zo lokale 
ondersteuning is om triage uit te kunnen voeren op incidenten

• Men creëert ondersteunende partnerschappen grote bedrijven zoals Amazon, 
Google, ESET, Facebook, Microsoft, StarLink, Twitter en VodaFone

• Het internetverkeer wordt geblokkeerd naar honderden netwerken die 
collectief het Russische (en Wit-Russische) internet vormen, en soortgelijke 
maatregelen worden ingevoerd tegen mobiele netwerken zoals Roaming, SMS 
en telefonie. 
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NIS2: Angst is niet nodig, voorbereiden wél

Voor Oekraïne zat het succes in:

• Échte navolging van de cyber security normen omdat men écht veilig 
wilde zijn; niet slechts ‘compliant zijn’ en;

• Aansluiten bij communities, netwerkgroepen en/of sector 
organisaties om elkaar bij te staan in geval van nood en het delen van 
dreigingsinformatie

Dit kunt u ook. MAAR….
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• ALL IS NOT WELL: Een kritische blik op de CyberBeveiligings Wet (CBW)
• Pingelen tussen NIS2 en de CBW

• Wat is er nieuw in NIS2 en wat zit er (nog) in CBW?
• Wat moet je straks, en wat niet meer?
• Wat als je niet voldoet?

• DISCUSSIE: Dekt CBW de dreiging? Wat is onze definitie van Goed in de 
Zorg?

Zometeen in de NIS2 Workshop….
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Tot straks in:
De Geluksfabriek
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Contact information

Argent Consulting B.V.
Don Eijndhoven
D.Eijndhoven@argentconsulting.nl
Twitter: @argentconsultin
+31 6 450 850 21

mailto:D.Eijndhoven@argenconsulting.nl
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