Hacker op de
werkvloer

Direct menselijk contact

IMITATIE EEEEEEE

Bij dit soort aanvallen doen hackers alsof
ze iemand anders zijn, zoals een collega
of een monteur, om ongemerkt binnen te

komen en toegang te krijgen tot systemen of  Eal2dS | ‘

netwerken voor hun aanval.

e Vergrendel jouw computer bij het
verlaten van de werkplek.

VOORBEELD: £en hacker doet zich voor als » Doe de deur op slot als je weggaat.
een zorgmedewerker of een IT-ondersteuner * Wees alert op de aanwezigheid

om onopgemerkt een afdeling binnen te gaan
en toegang te krijgen tot gevoelige informatie.
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e Wees voorzichtig wanneer je
vertrouwelijke gegevens over
patiénten invoert op een computer in
openbare ruimtes.

* Controleer regelmatig wie er om je
heen staat als je werkt met gevoelige
informatie.

e Zorg ervoor dat het computerscherm
niet zichtbaar is voor anderen die
langslopen.
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van onbevoegden.
* Vraag om bevestiging als je
iemand niet kent.

--- aiaiall SHOULDER SURFING

Bij deze aanpak kijkt de hacker over

je schouder mee om persoonlijke
informatie te zien. Ze kunnen dit gebruiken
om in te breken in systemen of om
phishing-e-mails te sturen.

VOORBEELD: Fen hacker kijkt

mee terwijl een medewerker
patiéntengegevens &
invoert op een \‘
computer, om zo N
toegang te krijgen tot S
medische dossiers. L

crisisbeheersing@acutezorgeuregio.nl
acutezorgeuregio.nl
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